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RESUMO

Dentro do conceito de automagdo residencial e casas inteligentes, este trabalho visa
desenvolver uma modelagem de sistema de automacfo detalhando os procedimentos

especificos para a parte dé seguranca residencial.

A abordagem considerada para este proposito baseia-se na utilizagdo da teoria dos

sistemas a eventos discretos através da aplicagéio de técnicas derivadas de rede de Petri.

Neste contexto, o trabalho aplica um procedimento sistemdtico para a modelagem de
um sistema de seguranca residencial integrado a outros sistemas, atuando sob a estrutura

de um controle centralizado.

O modelo resultante do sistema de seguranga residencial ¢ analisado e verificado através
de técnicas ¢ ferramentas de simulagdes, confirmando a efetividade da metodologia

considerada.

Palavras-chave: Automagdo residencial, casa inteligente, sistema de segurancga, rede de

Petri, metodologia de modelagem.



ABSTRACT

Considering the home automation and smart home concept, this work aims to develop

an automation system model detailing the specific procedure related to home security.

The approach is based on the use of discrete event system theory and technigques

derived from Petri net.

In this context, this work applies a systematic procedure to model a home security
system that is integrated to other home systems but working with a centralized control

Structure.

The resulting model of a home security system is analyzed and verified through
simulation ftools and techniques that confirm the effectiveness of the considered

methodology.

Keywords: Home automation, smart home, security system, Petri net, modeling

methodology.



CAPITULO 1
INTRODUCAO

Neste capitulo, sdo apresentados as motivagdes, justificativas e objetivos do

desenvolvimento deste trabalho.
1.1. Motivacoes e Justificativa

A percepgdo da realidade sdcio-econdmica e tecnoldgica mundial tem tornado a
preocupagio com a seguranga pessoal e patrimonial um fator critico na sociedade atual.
Especificamente na éarea residencial, existe necessidade da utilizagdo de sistemas
voltados a atender demandas referentes & seguranga associado aos niveis crescentes de

conforto e minimizagéo de custos [ Aureside, 2005].

Com as inovagdes tecnoldgicas, surgiram os conceitos de condominios e residéncias
inteligentes que procuram automatizar e otimizar 0s processos, recursos € servigos
destas instalagdes através de integragio de sistemas e um controle central. Desta
maneira, ao se projetar um sisterna residencial deve-se considerar sua integracdo a

outros sistemas [Aurestde, 2005].

Neste contexto, um sistema de seguranga residencial deve possibilitar o monitoramento
¢ qualquer acontecimento, evento ou procedimento que o usudrio desejar, através de
recursos da automacdo residencial, que garanta conforto, alta confiabilidade e redugdo

de custos [Future House, 2005].

Os dados estatisticos mostram que a incidéncia de furtos a condominios residenciais e
comerciais € crescente nas grandes cidades. Muitos desses edificios jd dispunham de
equipamentos e recursos para protegio fisica e, mesmo assim, se mostraram vulneraveis
a ag@o de intrusos. A andlise de episdédios recentes indica que a imprudéncia dos
funciondrios e a utilizagfo indevida dos equipamentos de seguran¢a séo os principais

fatores que resultaram nos problemas de seguranca [ Aureside, 2005].



A implantagdo de sistemas de automagdo residencial ja tém sido conduzida a alguns
anos. Entretanto, ainda sfo poucas as técnicas que tratam de maneira adequada a
integragdo efetiva de sistemas, nfo explorando assim todo o potencial da interagio

destes sistemas em relagdo a eficiéncia ¢ seguranga global.

Desta maneira, observa-se a necessidade de estudar novas abordagens. Em particular,
verifica-se que ainda nfo existem procedimentos para a implementagdo de sistemas
mecatrénicos integrados as politicas de gestdo da automacgio residencial. Nesse
contexto, uma das propostas que tem demonstrado sua eficiéncia como ferramenta de
modelagem e andlise de sistemas de controle é o conceito de sistemas a eventos
discretos (SEDs) e da rede de Petri. Estes conceitos e teorias foram desenvolvidas de
forma genérica, e em aplicagdes especificas sdo definidas diferentes interpretagdes. No
caso da téenica do PFS/MFG (Production Flow Schema/Mark Flow Graph) que € uma
interpretagdo da rede de Petri para a arca de sistemas produtivos, destaca-se¢ sua
aplicabilidade a plantas de diversos portes. Esta técnica de modelagem para fins de
planejamento ¢ controle apresenta as caracteristicas de flexibilidade e integragio
exigidas na area de automacdo residencial e representam uma potencial solugéo para a

descri¢do ¢ andlise da integragéo dos sistemas envolvidos.
1.2. Objetivos

Dentro do contexto de casas inteligentes, este trabalho visa aplicar uma metodologia
genérica de modelagem de sistemas de automacfo e detalhar os procedimentos
especificos para a parte de seguranca residencial. A abordagem considerada para este
propdsito baseia-se no conceito de sistemas a eventos discretos (SEDs) e técnicas

derivadas de rede de Petri.



CAPITULO 2
RESIDENCIAS INTELIGENTES E SISTEMAS DE SEGURANCA
2.1. Residéncias Inteligentes

Cada vez mais, novas tecnologias séo disponibilizadas e¢ desenvolvidas para os locais de
trabalho, lazer e residéncia. Assim, mudangas conceituais na arquitetura, projeto das
instalagdes e na prdpria utilizagdo das residéncias estdo transformando estes ambientes,
constituindo-se em um tema de estudo amplo e multi-disciplinar que estd relacionado

com o conceito de “residéncia inteligente”.

Cronologicamente, as residéncias inteligentes surgem depois dos seus similares nas
areas industriais ¢ comerciais. Os chamados “prédios inteligentes” representam um
produto que ¢ o resultado da fus@io de vérios campos envolvidos no projeto e construgéo
de edificios, alguns dos quais haviam sido considerados no passado como
essencialmente distintos e sem interse¢do como s3o a arquitetura interior € exterior, as
tecnologias da computagéo e as telecomunicagbes, a ergonomia, os fatores humanos, os
processos construtivos e as tecnologias de suporte e operagdo de edificios em geral:
aquecimento, ventilagio e ar condicionado (HVAC), seguranga, transporte e todas as
tecnologias (construcdo civil, mecénica, elétrica e mecatrénica) envolvidas [Finley,
1991]. Apesar da natural diversidade entre estes sisteras automatizados, a automacéo
residencial tem algumas caracteristicas em comum e peculiaridades quando comparadas

aos requisitos da automagido comercial ¢ industrial.

O interesse por este tipo de residéncia € justificado, quando se considera o custo
relativamente baixo de projeto, de programagdo e de circuitos e cabos eletro-eletrdnicos
que vio de 2% a 3% do valor do imével face as vantagens operacionais oferecidas. O
que pesa mais € o preco dos dispositivos e equipamentos eletrénicos necessarios mas
muitos empreendimentos ja s@o entregues com automac¢fio minima e cabeamento

estruturado [Aureside, 2005].

Por outro lado, alguns equipamentos visando mais eficiéncia de alguma operagdo sdo

instalados, como que aleatoriamente, impulsionados pela onda mercadoldgica do



momento e acabam resolvendo problemas localizados, mas sem nenhuma integraciio
efetiva com outros equipamentos. [sto acaba resultando em frustra¢Ges para os usuarios
da automacéo, que acabam convivendo com sistemas auténomos ¢ muitas vezes de

dificil operacionalidade.

Cada nova tecnologia traz acoplado um novo vocabuldrio. Quando o assunto &
residéncia inteligenie, ndo é diferente: casa automdtica, casa inteligente, automacéo
residencial, retrofitting de residéncia, domotica, etc. Como qualquer novidade, a
automaciio residencial inicialmente foi percebida como um simbolo de status e
modernidade. No momento seguinte, o conforto e a conveniéncia por eles
proporcionados passam a ser decisivos. E posteriormente, podem tornar-se uma

necessidade vital € um fator de economia [Bolzani, 2004].

Na automagdo residencial, em 1iltima instincia, vale ainda o estilo de vida e preferéncias
de quem vai residir no local. Por isso as solugdes sfio muito pessoais ¢ dirigidas; por
exemplo, alguns clientes atribuem excessiva énfase aos sistemas de seguranga quando
residem numa casa isolada, mas estes mesmos clientes ao optarem por num condominio
fechado podem abrir méo de alguns itens de seguranca e, com o mesmo gasto, sofisticar
seu home theater. Se um sistema eletrénico instalado em um ambiente ndo oferece o
devido conforto ao usudrio, em semanas ele vai ser desligado e deixado de lado. O
usudrio em geral tem resisténcia para assimilar novas senhas, fungdes complexas,
interfaces ndo amigaveis, etc. Os equipamentos deveriam unificar os controles e
processos tornando as interfaces mais simples. A casa automdtica deve ajudar nas
tarefas didrias que tomam muito tempo ou evitar tarefas triviais tais como fechar as
janelas quando se detecta chuva. A automagdo vai de fato ajudar o usudrio, quando as
solugdes estiverem de acordo com o tipo de vida, os gostos pessoais € 0S recursos

disponiveis [Bolzani, 2004].
2.1.1. Objetivos e caracteristicas

Segundo Bolzani [2004], os usudrios (proprietarios/moradores) estdo se tornando mais
conscientes dos beneficios da automacéo residencial. Estes beneficios geram demanda

para que os construtores incluam a automacéo residencial em suas novas construgdes e



ao mesmo tempo ainda oferegam servigos da readequacio (retrofitting) para residéncias

jé existentes. Alguns dos objetivos principais de automacao residencial sdo:

= assegurar a satisfacfio das pessoas que moram dentro dele (seguranca, eficicia e
conforto, conveniéncia);

* racionalizar os custos (controle de energta, controle dos servicos de manutengdo,
etc);

= racionalizar a recepgdo ¢ transmissdo de informagdo, atuando como um recurso
base para o gerenciamento das atividades internas ¢ externas (interatividade);

= garantir a confiabilidade dos sistemas introduzidos.

Estes objetivos tentam ser alcancado nas residéncias de hoje através da introducgdo de
automacdo em niveis e areas distintas e com equipamentos diversos [Kroner, 1997]. O
impacto das redes de comunicagéo domésticas e, por conseqiiéncia, a da automagéio
residencial, estdo baseadas no fato de permitir a comunicacdo entre estes dispositivos e

controld-los através de um gerenciador central,

A idéia de uma plataforma de infra-estrutura comum tem o intuito de estabelecer um
padrdo minimo de comunicagdes para as instalacdes [Bolzani, 2004]. Deste modo, os
profissionais envolvidos na construgdo de um ambiente inteligente, os usudrios e os
fornecedores teriam como referencial a existéncia dessa solugio comum. A Figura 2.1
exemplifica como as partes de uma rede de comunicagdo doméstica trabalham

conjuntas. No centro, o integrador de sistemas residenciais é o responsavel pela

harmonia ¢ interoperabilidade de todo o conjunto.



Climatizaciio

Seguranca Telefonia

|

[ Iluminagdo Integrador [ Informdtica ||
| Rede Elétrica
[ Entretenimento_l =
_— | ik N/ 7
ontrole
L || Hidraulica “——J b7
L e —— — i e //
~—_ e — -

= - —
T — o — —— i

Figura 2.1 — Conceito de automagio residencial

O principal fator a ser considerado na concep¢do de um projeto deste tipo ¢ o
planejamento do sistema de informacfo. Através da perfeita estimativa de como c¢le
deve operar pode-se caracterizar os seguintes pontos: a integragdo, a interoperabilidade,

a engenharia e a infra-estrutura inteligente [Bolzani, 2004].

A compatibilidade entre as partes deve ser assegurada, uma vez que a implantacio
podera ser realizada em etapas e a integragfio somente estara garantida se as partes
forem compativeis entre si. Qutro aspecto importante é a possibilidade de falhas, o que
pode inviabilizar o funcionamento do sistema devido & arquitetura distribuida [Bolzani,

2004].

A implementagdo de um ambiente inteligente [Bolzani, 2004] pressupde o planejamento

de tarefas que até hoje ndo se observaram em construgdes residenciais, como:

= aorganizagdo dos sistemas de informatica;

= os sistemas de gerenciamento da residéncia;

= aconfigurag8o das redes interna ¢ externa de comunicagdes;
=  aintegragio dos novos servigos de valor agregado;

= adaptacio da rede aos varios moradores;

® aconexdo aos servigos publicos de telecomunicagdes;



» maxima flexibilidade nas mudangas;
* organizagdo do espago interno € externo, com a introdugdo de novos

equipamentos € novos dispositivos.

Como acontece no cotidiano, o fator econdmico pode limitar o grau de sofisticacdo a
atingir. Por outro lado, pode ocorrer desperdicio de recursos quando ndo ha adequagéo
entre a tecnologia e o problema que se pretende resolver. Nos Estados Unidos, acredita-
se que o investimento em sistemas de automagao residencial corresponda em média a
10% do custo total da obra, com um retorno em médio prazo na forma de racionalizagéo
dos servigos de manuten¢@o e economia nos gastos com energia, dgua ¢ gas na ordem de
30%. Deste modo, o custo do sistema ndo € o principal problema, mas sim a incerteza
quanto ao retorno da comodidade. Dai a necessidade de se projetd-lo como um todo,
com ateng¢do as funcionalidades computacionais. Assim, um simulador de dispositivos
em uma residéncia inteligente ¢ de grande valia pois permite avaliar o impacto das

instalagdes de novos equipamentos e sofiwares [Bolzani, 2004].

Um sistema de gerenciamento efetua o controle e a coordenagéio dos diversos servicos.
Nesta forma de organizacdo da casa inteligente tem-se vantagens consideraveis para
enfrentar uma situagio muito diferente dos tempos em que os baixos custos ¢ alta
disponibilidade da energia permitiam uma atividade descuidada em relagdo ao consumo

[Neto, 1994].
2.1.2. Integracio de sistemas em residéncias inteligentes

Atualmente, pode-se definir até trés niveis de intera¢do no contexto da automagio

residencial [Aureside, 2005]:

= gistemas autdnomos;
= integragdo de sistemas;

= residéncia inteligente.

No nivel de sistemas autdnomos pode-se ligar ou desligar um subsistema ou um

dispositivo especifico de acordo com um ajuste pré-definido. Porém, neste esquema,



cada dispositivo ou subsistema ¢ tratado independentemente, sem que os dispositivos

tenham relagdo um com o outro.

No nivel de integragio de sistemas tem-se multiplos subsistemas integrados a um unico
controlador. A limitagdo deste sistema estd em que cada subsistema deve ainda
funcionar unicamente na forma a qual foi concebida pelo seu fabricante. Esta forma de
integraciio permite uma ampla gama de beneficios ao usudrio € garante eficiéncia no

aproveitamento dos recursos utilizados.

No nivel de residéncia inteligente os sub-sistemas sfo personalizados para atender as
necessidades do usudrio. O integrador de sistemas em conjunto com o usudrio delinea
instru¢des especificas para modificar o uso do ambiente. Assim, o sistema de
automagédo torna-se um gerenciador ao invés de apenas um controlador remoto. Os
sistemas de automagio dependem da comunicagdo de mao-dupla e realimentagdo do

estado de todos os subsistemas para um desempenho adequado.

Para tomar vantagem das novas tecnologias, os usudrios tém uma expectativa maior
guanto aos construtores fazerem as coisas de modo diferente do que antes faziam.
Os construtores, de forma a participar deste lucrativo ¢ novo mercado, precisam educar
a si préprios e treinar ou contratar individuos para atuar como integradores e
instaladores de sistemas de automag¢do. A comunicagdo entre o construtor e/ou
integrador e instaladores com os usudrios ¢ a chave para o sucesso. Um “bom” projeto
de automagdo residencial resulta numa interface amigavel para o usudrio final, que dele

poderd obter variados beneficios [Aureside, 2005].
2.2. Sistemas de seguranca

Ao se citar vigilancia eletrdnica muitos ainda tém a idéia de um sistema de alta
tecnologia voltado a espionar pessoas, mas os circuitos fechados de TV (CFTV) podem

ndo sé acrescentar seguranga as residéncias, mas também conveniéncia [Bolzani, 2004].

De todos os sistemas domoticos, o de seguranga é um dos mais procurados pelos
usudrios atualmente. Para estes sistemas ¢ imprescindivel criar solu¢des que sejam néo

somente compativeis, mas também complementares com outros sistemas residenciais. O



sistema de seguranga deve cumprir fundamentalmente os seguintes pontos considerados

basicos [Bolzani, 2004]:

= prevencgdo ou dissuasfo: criagio de barreiras fisicas ou virtuais, dispersando,
dificultando ou ainda impedindo o propésito de intruséo ou ataque;

= detecgdo ¢ alarmes: capacidade de se receber informagdes de sensores, entender
seus estados e acionar atuadores;

* reconhecimento ou identifica¢do: sdo mecanismos que possibilitam ao sistema
diferenciar o usuario do ndo-usudrio, e acionar os mecanismos de acordo;

» retardo: tempo em que o sistema analisa as condi¢Ges dos sensores e cimeras ¢
verifica a possibilidade de falsos alarmes ou espera por uma ordem do usuario;

= reagdo: efetivo disparo de atividades programadas a fim de retardar ou mesmo

cancelar o processo de intrusfo e emitir aviso.

Para que todos estes pontos sejam observados de forma eficaz ¢ fundamental que o
fluxo de informagdes seja tratado de maneira adequada, com eficdcia e confiabilidade,
estabelecendo um meio rapido e seguro de transmissdo entre os diversos sensores ¢

atuadores e a central de seguranga da residéncia.

Nesta central, existem dois cendrios basicos com que o sistema deve lidar: quando o
usudrio estd em casa e quando ndo estd. Deve ser capaz de prever vanas situagdes de
ataque ¢ reagir com o propdsito de nunca deixar o usudrio em posi¢do de risco
eventualmente sinalizando ou acionando rotas de fuga, por exemplo. No caso da
auséncia de pessoas no local, o sistema deve estar apto a informar o usudrio
remotamente através de mensagens de alerta via rede de comunicagio pablica ou outro
sistema de conexdo com a policia ou uma agéncia particular. Neste sentido, é de grande
valia a apresentagdo visual e remota, de graficos que indicam a situagfo, em planta, das
partes afetadas, bem como as imagens das cdmeras de vigilancia. Finalmente, ele deve
atuar em conjunto com os outros sistemas que controlam os demais servigos
residencials, tanto para receber informagOes como para sugerir agdes (por exemplo,

controlando o acionamento de luzes, trava de portas, etc) [Bolzani, 2004].
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Os sistemas de seguranca que sio empregados na protecio de espagos e edificacdes,
controlados através de uma central, podem ser divididos basicamente nos seguintes

subsistemas:

= vigilancia com circuito fechado de televisdo (CFTV);
= controle ¢ automacio de acesso;

» detecgfo perimetral;

® gensoriamento interno e externo

* jluminacio;

» redes de comunicagio;

= alarme.
A seguir, apresenta-se mais detalhes sobre estes sub-sistemas.
2.2.1. Sub-sistema de vigilincia com CFTV

Os componentes basicos de um sistema de vigilincia sio as cAmeras € os monitores.
Existem cameras do tamanho de uma caixa de fésforos e outras maiores, de uso em
ambientes especiais. Algumas cameras sfo dotadas de detector de movimento. Elas
podem inclusive emitir um som quando alguém se aproxima ou acionar a gravagio da

imagem em um hard disk de um computador se o sistema for digital [Bolzani, 2004].

As cameras de CFTV, normalmente, sdo constituidas de um sensor de imagem Charge
Couple Device (CCD) que € um circuito integrado com elementos fotossensitivos. Com
a redugfio do tamanho dos sensores e¢ da eletrdnica na montagem dos equipamentos,
obteve-se uma redugfo substancial nas dimenses fisicas externas, satisfazendo as
exigéncias dos arquitetos com relagio 3 estética destes equipamentos para uso em
residéncias. E ainda possivel mudar o canal da TV passando a monitorar a imagem do
CFTV sempre que alguém toca a campainha da casa ou quando um sensor de presenga

detecta algum movimento estranho [Bolzani, 2004].

Dentre as partes que compdem o CFTV, destacam-se:
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* sequenciador: permite um sequenciamento na visualizagdo das imagens de
diferentes cimeras;

= multiplexador: permite a visualizagdo de imagens de varias cAmeras a0 mesmo
tempo em uma mesma tela;

* dome: caixa de prote¢dio plistica em forma de domo e que impede a

identificagdo da posicio da cAmera.

Cada sisterna utiliza ainda diferentes componentes em sua configuragio, mas todos

possuem a estrutura da Figura 2.2:

Sensor

4

Monitor

Processador |g Cameras

F Yy

h

Gravador de
Imagem

Figura 2.2 — Esquema de um sistema CFTV

A possibilidade de verificar as imagens do CFTV a partir de um local remoto € também
um recurso util. Alguns utilizam alguma rede de comunicagfio para transmitir as
imagens de videocdmeras distribuidas pela casa [Bolzani, 2004]. A Figura 2.3 mostra

alguns exemplos de dispositivos de um sistema CFTV.,
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Figura 2.3 — Dispositivos de um sistema CFTV
2.2.2. Sub-sistema de controle e automacio de acesso

O sistema de acesso tem como objetivo principal efetvar o controle de pessoas
(moradores, empregados e visitantes) e veiculos dentro dos limites da residéncia. J4 a
automagio do acesso permite a identificagfio prévia do visitante através de sensores e
que possibilita efetuar determinadas agbes ¢ controlar o acesso a certos servigos de
acordo com a programacfo desejada pelo usudrio. Chaves eletrdnicas, impressdes
digitais, reconhecimento de voz, leitura de iris ou mesmo de cartfio magnético estio
sendo desenvolvidos e alguns ja sdo utilizados no ambiente residencial para a

identificagdo e classifica¢fio dos usudrios [Bolzani, 2004].

Em um sistema automatizado, cada morador da casa possui sua prépria chave eletrénica
que pode abrir as portas da residéncia sem a necessidade de se carregar varias chaves.
Alguns modelos possuem um cddigo interno dnico e sdo extremamente dificeis de
serem copiadas; por esse motivo, sfo seguras e individuais, permitindo, por exemplo,
que apenas o dono da casa tenha trinsito livre, e visitantes tenham acesso apenas aos
seus quattos e os empregados possam abrir somente a porta de servigo dentro de certos
horarios. Se integrada a outros servigos, a chave eletrénica, pode ainda servir para

desarmar o sistema de alarme ou acionar um tipo pessoal de iluminagdo, acionando
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parcialmente as lampadas da sala, ligando a TV, e reproduzindo uma saudacio
personalizada. Caso o sistema nfio reconhega a pessoa pode-se acionar o sistema de
CFTV e/ou utilizar um discador automatico para avisar o morador. Se alguém tentar
desligar ou danificar algum sistema ou parte importante deste, o sistema de alarmes
deve ser acionado avisando o usudrio ou a empresa de seguranga contratada. Todos os
eventos sdo registrados ¢ armazenados numa central de controle de acessos € numa

central de seguranca [Bolzani, 2004].

As unidades leitoras (leitoras de cartfio, identificagio por radiofrequéncia, etc.) devem
ser associadas a dispositivos eletromecinicos como catracas, fechaduras, etc. que
efetuam o bloqueio fisico das pessoas. Devem ser previstos também alarmes associados

a eventos como portas deixadas abertas inadvertidamente [Bolzani, 2004].

De acordo com o projeto, “Delta Smart House”, elaborado por estudantes da
Universidade de Duke, o controle ¢ automagiio de acesso devem ter as seguintes

caracteristicas:

* impenetravel;

» seletivo: apenas usuarios com permissio terfio acesso a residéncia;

= conveniente: usudrios nfo tém necessidade de carregar nenhum tipo de
dispositivo para ter acesso a residéncia;

*  mederno: utilizar tecnologia de ultima geragéo;

» expansivel: permitir a possibilidade de tratar um grande nimero de usudrios no

banco de dados;

Sabe-se que estas caracteristicas sdo consideradas ideais e que ndo ¢ possivel cumprir
todos os requisitos apresentados, uma vez que algumas caracteristicas sdo contraditorias

entre si.

Apresenta-se a seguir alguns dispositivos utilizados no sistema de controle de acesso:



14

Leitores biométricos

Biometria ¢ definida como sendo as mensura¢des fisiolégicas e/ou caracteristicas de
comportamento que podem ser utilizadas para verificagio de identidade de um
individuo. Elas incluem impressdes digitais, voz, retina, iris, reconhecimento de face,
imagem térmica, analise de assinatura, palma da m#o e outras técnicas. Elas séo de
grande interesse em dreas onde é importante verificar a real identidade de um individuo.
Inicialmente estas técnicas eram empregadas em aplicagdes especializadas de alta
seguranga, entretanto recentemente verifica-se sua utilizaco em uma grande e crescente
area de situagdes em utilizagGes publicas no nosso dia a dia. Como as caracteristicas
analisadas pelos dispositivos sdo 1inicas e estdo no corpo, as possibilidades de fraudes

s3o menores [Amado, 2005].

Os leitores biométricos tornam mais simples o controle de acesso, sem a necessidade de
chaves, cartGes e senhas, ¢ ainda aumentam a confiabilidade da seguranga [Paradox,

2005].
Cartio de proximidade

O cartio de proximidade €, atualmente, largamente utilizado em prédios comerciais

[Cdiport, 2005].

O sistema Hitag, foi o primeiro sistema apresentado pela Philips como resposta ao
crescente interesse dos sistemas de controle de acessos, cada vez mais praticos e
seguros. Este sistema funciona através RF (radio frequéncia), de modo que dentro de
uma distincia especifica, seja possivel a leitura e validag@io de um cartdo [Oliveira, H.;

Oliveira, T., 2004].

Existem hoje outras tecnologias ¢ diversos fabricantes no mercado, assim, dependendo
do tipo de aplicagdo e do tipo de suporte que se pretende, pode ser feita a escolha.
Destacam-se, entre outros, fabricantes como a Philips, Microchip, HID, Motorola, etc.
As tecnologias diferem, basicamente, nas frequéncias utilizadas, que vdo desde os
125kHz até os 13.56MHz, no nivel de seguranga e nos protocolos utilizados [Oliveira,

H.; Oliveira, T., 2004].



15

Chaves eletronicas

Utilizam um cartdo pessoal (smart cards) que permite multiplas aplicagdes, com
caracteristicas superiores em relagiio aos cartdes de tarja magnética ou cddigos de

barras, nas mesmas dimensdes fisicas [Resseler Web, 2005]. Estes cartdes apresentam:

* maior seguranga, por eliminar a possibilidade da emissédo de cartdes clones;

» larga vida 1til devido a resisténcias contra a¢gdes mecénicas, abrasivas, quimicas
¢ interferéncia cletromagnética,

= maior flexibilidade e capacidade para ler, escrever ¢ armazenar dados;

* ndo exige um periférico especifico de alto custo e dimensdes, apenas para
emissdo ou alteragio de dados no cartéo;

» aplicagdo avancada, isto é, pode ser utilizado como parte de um sistema
operactonal, como um periférico, memdria "flash" de um microcontrolador ou

um elemento de autenticacio.

Os cartdes estio divididos em dois tipos de interface: com contato, seguem a norma ISO

7816 e sem contato que seguem a norma ISO14443A.

Atualmente ja existem cartdes combinados, que utilizam as duas interfaces de

comunicagio, com e sem contato, utilizando a mesma area de memoria.
Chaveiro de panico

Através deste dispositivo, o usuario pode discretamente emitir um sinal de emergéncia
para uma central de ocorréncias, de modo a acionar lampadas, alarmes ou efetuar uma
ligacdo telefonica automadtica. Ele € também uma forma relativamente simples e rapida
de comunicar uma emergéncia médica a familiares ou a vizinhos, tendo grande utilidade

para idosos ou pessoas que necessitam de cuidados especiais.



16

2.2.3. Sub-sistema de deteccio perimetral

O sistema de deteccdo perimetral ¢ geralmente composto de uma cerca fisica ou virtual
que tem como objetivo detectar ¢ impedir a intrusdo de qualquer individuo pela cerca

[Bolzani, 2004]. Apresenta-se a seguir alguns dispositivos utilizados neste sistema.
Cerca elétrica

A cerca eletrificada deve detectar a intrusfo ou evasdo de qualquer individuo no menor
intervalo de tempo possivel com exatiddo do ponto de ocorréncia. Para evitar falsos
alarmes é importante que exista a preocupagio com qualquer coisa que possa acionar o
alarme [Bolzani, 2004]. A vegetacio é um exemplo tipico onde se deve ter esse

cuidado.

No mercado existem diversos tipos de cercas eletrificadas para seguranga residencial
que se caracterizam pelos diferentes tipos de fixagdo. Quanto s centrais eletrificadoras,
encontra-se também varios tipos que diferem quanto ao pulso de alta tensdo, modo de
disparo, memoria, programacio dos tempos de disparo, etc [Ghn Eletronica, 2005]. Um

exemplo de especificagdo de central eletrificadora ¢ apresentado no Apéndice I.

De acordo com a legislagio vigente, cercas eletrificadas s6 podem ser instaladas em
muros com altura minima de 2,2 metros. A cerca elétrica consiste em um conjunto de 4,
6 ou 8 fios condutores ligados a uma central de choque, que gera um efeito inibidor
psicoldgico. A cerca elétrica é constituida pelos fios sustentados por hastes com
isoladores de fécil visualizacdo para inibir invasores. Quando os fios sdo rompidos ou
tocados disparam sirenes, € como opgdo também podem acionar holofotes e discadores
telefonicos. Como fator inibidor, o invasor recebe um pulso de alta tensdo (entre 8.000 e
11.000 V dependendo do modelo do aparelho) de baixissima corrente. O choque é do
tipo pulsativo aplicada a cada 1,2 segundos e dura apenas um milésimo de segundo,
fazendo com que a descarga elétrica resulte num “tranco” desagraddvel, mas que ndo €
fatal. Isso torna a cerca elétrica um sistema de prote¢iio perimetral muito eficiente

[Produtec, 2005].
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Cabo microfénico

As perturbagGes mecénicas geradas por passos, golpes ou tentativas de arrombamento
sdo transformadas em sinais eletrénicos e analisadas em tempo real por um processador
digital que determina a condig¢fio de alarme em fun¢do dos parimetros pré-estabelecidos

ha memoria.

Aplicavel em estruturas de concreto, muros, lajes ou enterrado em alguns tipos de

terrenos {gramados, solos de brita, etc.) como mostra a Figura 2.4,

Figura 2.4 — Cabo microfonico

2.2.4. Sub-sistema de sensoriamento externo e interno

Basicamente, os sensores detectam a ocorréncia de eventos e enviam esta informacéo ao

controlador que toma a decisdo do procedimento a ser adotado [Bolzani, 2004].

Um sensor €, em geral, posicionado a fim de detectar a ocorréncia de um evento pontual
e enviar a informagdo na forma de impulsos elétricos para um controlador. Uma falha
na detecgiio, ou mesmo o mau posicionamento do sensor pode ocasionar um erro de
identificacdio do evento causando até uma situagio de risco. Os sistemas de controle
devem ser projetados sempre pensando na seguranca do usudrio e, no caso de uma pane
ou mau funcionamento, devem tender ao nivel de menor energia e maior seguranga (por
exemplo: ninguém deve ficar preso dentro de uma residéncia que se incendeia porque o
controlador central entrou em pane e travou todas as portas automdticas) [Bolzani,

2004].
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Os sensores e detectores em geral trabalham com sinais elétricos analégicos ou digitais,
relativos as grandezas monitoradas. Estes sinais sfio enviados para as placas
controladoras ou integrados diretamente no meio fisico da rede de comunicagio
doméstica através de interfaces adequadas. Os detectores de incéndio, por exemplo, sédo
dispositivos que detectam a presenca e as variagdes de pardmetros associados ao fogo —
fumaga, calor, chamas — e que transmitem estas informagdes, em forma de sinais, a uma
central que as interpreta. A situagio de incéndio que determina a ativag@o do detector
depende de suas caracteristicas construtivas. Neste caso, a escolha do sensor deve ser
conduzida pelo integrador de sistemas de forma a especificar o mais adequado para o
ambiente onde vai ser instalado. O tipo de combustio que ali pode ocorrer também deve
ser analisado, de modo a combinar os detectores para atingir um methor ponto de
equilibrio entre a rapidez da ativagio com um menor nimero de falsos alarmes

[Bolzani, 2004].

Os sensores sdo utilizados para monitorar as dreas internas e externas da residéncia,
detectando a presenca de pessoas ou intrusos. Atua associado ao controle de acesso e
CFTV, enviando um sinal de alarme para a central quando hd ocorréncia de alguma

anormalidade [Bolzani, 2004].

No mercado, os sensores mais utilizados sio o magnético de abertura de portas €
janelas, de impacto ou vibragdo, acistico, infravermelho ativo/passivo, de microondas e

botdes de panico [Bolzani, 2004].
Apresenta-se a seguir alguns destes dispositivos.
Sensores magnéticos de portas e janelas

Os sensores magnéticos permitem detectar a abertura de portas ¢ janelas. Dentre os tipos
existentes, podem ser de sobrepor (Figura 2.5.a), de embutir (Figura 2.5.b) [Alarmes
Tucano, 2005]. Estes sensores sfio compostos de duas partes: uma parte que fica fixa no
batente e ouira que fica na parte mével. Caso o sensor perca o contato magnético (no
caso de uma porta ou janela ser aberta ou arrombada), o sensor emite wm sinal de

violagio para a central de comando, que dispara o sinal de alarme [Alarm Wolx, 2005].
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Figura 2.5.a - Sensor de embutir Figura 2.5b - Sensor de Sobrepor

A Figura 2.6 ilustra uma instalag@io deste tipo de dispositivo, isto €, o sensor contra
abertura (P1A) € colado na porta e o radio transmissor de sinal (P1B) é colado no

batente da porta, em frente ao P1A.,

Figura 2.6 — Fixa¢lo do sensor magnético de portas

Sensor de impacto

O sensor de impacto ou vibragdo permite detectar a violagio ou pancada brusca na
portas ou janelas, acionando o alarme. Estes sensores podem ou ndo ser temporizados
[Practer, 2005].

e RADIO
TRANSMISSOR DE
_ SINAL{TSR

SENSOR CONTRA
MPACTO 1)

Figura 2.7 — Sensor de impacto
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A Figura 2.8 ilustra uma instalacio deste tipo de dispositivo, isto é, o sensor contra
impacto (P1C) é colado em cima da porta e o radio transmissor de sinal (P1D) € colado

em cima da porta ao lado do P1C.
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Figura 2.8 — Fixac#o do sensor de impacto

Sensor infravermelho passivo

O sensor infravermelho passivo permite detectar a movimentagdio de luz infravermelha
na sua drea de atuagdo. A base de seu funcionamento € o detector infravermelho ou PIR,
que detecta a variagdo de luz infravermelha e a transforma numa variagdo de tenséo,
interpretada pelo circuito eletrdnico. No mercado, existem sensores IVP (infravermelho
passivo) de vérios tipos, com lente para corredor tipo cortina, para pequenas e grandes
distincias, digital, etc. Existe um tipo para uso em locais com excesso de insetos ou péd
que ¢ o tipo "dual", que de maneira simplificada, possui dois sensores lado a lado, que
dificultam o disparo indevido. Este tipo de sensor deve ser usado apenas em ambientes
internos, de tamanho méaximo de 50 metros quadrados. Deve-se evitar o uso em locais
muito quentes e onde haja circulagio de ar. Em ambientes muito grandes, ou em 4reas
externas, onde a circulagfio de ar quente pode "enganar" o sensor, causando alarmes

indesejaveis [Alarmes Tucano, 2005].
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(a) sensor PIR
tipo cortina (c) sensor PIR

(b) sensor PIR dual
digital

Figura 2.9 — Alguns tipos de sensores infravermetho passivo

Sensor infravermelho ativo

Ja o sensor infravermelho ativo (IVA) possui um circuito que emite luz infravermelha
(invisivel ao olho humano) e outro que detecta a mesma (RX). O problema do IVA
normal é que a variagio de distdncia de uso e também fatores externos tais como chuva,
neblina ¢ o proprio sol influenciam sua sensibilidade, ocasionando disparos falsos,
principalmente com seu uso em ambientes externos. Para melhorar a eficiéncia existem
modelos que possuem dois emissores de luz infravermelho de freqiiéncias diferentes
que sdo interpretadas pelo RX, além de filtros dticos especiais, o que gera resultados

bem melhores, porém o seu custo € bem maior [Alarmes Tucano, 2005].

Estes sensores operam com sinais digitais, convertendo, amplificando e processando o
sinal high-low do sensor sem qualquer circuito analégico (Figura 2.10). Também
utilizam o processamento Dual Edge que separa o sinal de entrada e saida e o nivel
requerido que cada sinal deve alcancar. Se o sinal de entrada e saida ndo atingirem o

nivel requerido, o sinal ndo ¢ gerado (Figura 2.11) [Paradox, 2004].
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2.2.5. Sub-sistema de iluminacio

Afravés da automacgdo residencial, a iluminagéo interna e externa de uma casa pode ser
controlada além do interruptor convencional de parede. Sistemas inteligentes podem
acentuar os detalhes arquitetdnicos de uma sala ou criar ambientes especiais para a
leitura de um livro, por exemplo. Ligando ou desligando automaticamente as 1ampadas
dos comodos pode-se afastar os intrusos de uma casa fazendo-a parecer ocupada mesmo
na auséncia de seus proprietarios. Economia de eletricidade é outra vantagem, pois a
intensidade de luz é regulada conforme a necessidade e as lampadas nfio precisam

operar €m sua poténcia maxima como acontece normalmente [Bolzani, 2004].

Historicamente, os equipamentos de controle de iluminagio sempre foram o ponto de
partida no processo de automagdo de uma casa. Os dispositivos que utilizam a
tecnologia X.10 ja sdo desenvolvidos ha mais de duas décadas e t€m obtido certo
sucesso em vendas. Atualmente, eles vém embutidos em sistemas mais complexos de
gestdo residencial que retinem também controladores de 4udio, video e seguranca

[Bolzani, 2004].

A iluminagio também pode ser gerenciada por um sistema de gestéo de energia através
de uma programacgdo conjunta com os sensores de luminosidade e de ocupagdo
integrados, alcangando-se uma reducfio em torno de 30% e 50% no consumo de energia
[Bolzani, 2004]. As lampadas sdo acionadas segundo hordrios previstos e programados
conforme a estagdo do ano, as horas, etc. Em modo automdtico, acendem quando da
entrada de um individuo no ambiente onde a iluminagfo nfo ¢ suficiente e apagam-se de

forma temporizada quando néo se detecta a presenca de alguém.

Um sistema simples requer alguns mddulos X.10 ligados em tomadas simples de
parede. Normalmente chamado de sistema powerline, o X.10 (denominagdo comercial)
utiliza a propria rede elétrica existente para acionar os pontos de iluminagfio e ativar
tomadas. Estes pontos tém duas formas bdsicas: uma tomada especial que substitui as
convencionais ou um modulo externo que € plugado as tomadas (no caso de abajures,
por exemplo). Estes pontos recebem um enderego que € utilizado pelos controladores

para identifica-los. Os dispositivos de comando podem ser de varios tipos podendo
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variar de interruptores simples até complexos teclados de parede ou consoles de mesa.
Cada botio pode enviar sinais de comando do tipo: ligar/desligar ou dimerizar
(aumentar/diminuir a intensidade da poténcia luminosa) os varios pontos de iluminagio

na residéncia [Bolzani, 2004].

Outros sistemas mais sofisticados operam através de um cabeamento dedicado podendo
interagir com outros sistemas como o de seguranca, de ar-condicionado/aquecimento e
de entretenimento. Os usudrios podem programa-los de tal forma que, com apenas um
toque se arme o sistema de seguranga e se acendam algumas lampadas. Os mais
recentes sistemas de controle de iluminacio ndo utilizam fios. Os interruptores se
comunicam com as ldmpadas por radio freqliéncia. Sdo sistemas que podem ser

instalados e expandidos com mais facilidade [Bolzani, 2004].
2.2.6. Sub-sistema de redes de comunicac¢io

As redes de comunicagdo sdo de grande importancia no desenvolvimento, crescimento €
sucesso automacgio residencial, tanto em relagio ao conteido multimidia quanto ao
acesso externo das fungdes badsicas da residéncia. Varias iniciativas estio sendo tomadas
pelas operadoras de telefonia, TV a cabo e satélite no sentido de fornecer servigos de
telecomunicagdes com mais valor agregado. No Brasil, ha apenas alguns anos, iniciou-
se o processo de modernizacdo da instalagdo de uma infra-estrutura de comunicagdes

[Bolzani, 2004].

Por outro lado, os diversos problemas sécio-econémicos do pais e a falta de recursos de
grande parte da populagio limitam a expansfo e modernizagdo das linhas telefonicas
que teve sua evolugio estagnada assim como aconteceu com a TV a cabo. Devido ainda
ao fato de grande parte da populagfio trabalhar fora de sua residéncia, na economia
informal, aumentaram as vendas dos aparelhos celulares que, em 2003, ultrapassou o
sistema por fio. Deste modo, para aumentar suas receitas, tanto as companhias
telefonicas quanto as provedoras de TV a cabo comegaram a agregat servicos a rede de
comunicagio instalada, aumentando o potencial da casa do usudrio ser uma verdadeira
célula de processamento de informagdes com sistemas de dudio, video e dados de

altissima tecnologia [Bolzani, 2004].
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Apesar do advento da internet em 1995 e do potencial de diversificagiio do tipo de
comunicagdo, no Brasil ainda ndo hd diferenciacdo se a linha de telefone € utilizada para
dados ou voz. Assim, até recentemente, o Unico meio de acesso residencial era através
da linha discada que ainda corresponde a maior parte dos gastos com utilizaciio da

internet, pois a tarifa ¢ baseada no tempo de conexfo, os impulsos [Bolzani, 2004].

Entretanto, existem outras solugdes para prover o acesso doméstico & internet de modo
mais rapido, confidvel e custo reduzido. Algumas formas jd estdo em uso enquanto
outras ainda encontram-se em fase de pesquisa e podem ser organizadas em cinco

categorias [Bolzani, 2004]:

= baseadas no sistema de cabos telefénicos;

»  baseadas no sistema de TV a cabo;

» baseadas no sistema de distribui¢do de eletricidade;
» baseadas no sistema sem fio;

» baseadas no sistema de fibras opticas.

As principais opg¢des para a implantacio da rede de comunmicagbes podem ser

organizadas segundo a infra-estrutura considerada [Bolzani, 2004]:

» telefdnica: ISDN, xDSL;

= TV acabo;

= energia elétrica: powerline;

»  gem fio: DBS, celular, MMDS, LMDS;

» fibras dpticas.
2.2.7. Sub-sistema de alarme

Existem diversos tipos sistemas de alarme que se diferenciam pelo nimero de fungoes e
grau de autonomia em sua opera¢do. Em alguns casos o foco estd na seguranga e
confiabilidade enquanto outros s3o projetados e montados para um ambiente especifico

[Bolzani, 2004].

Dentre os equipamentos de alarmes, destacam-se:
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Central de alarmes

A central de alarme gerencia as multiplas parti¢des e zonas fisicas da residéncia, os

vdrios codigos de usudrios e o registro dos 1iltimos eventos,
Sirene e alarmes sonoros

A funcio da sirene e alarmes sonoros ¢ emitir sinal de adverténcia ou aviso quando

acionado pelo usudrio ou pelo sistema de alarmes.

No mercado existem diversos tipos de sirenes que se caracterizam por diferentes

poténcias sonoras, variedade de tons e aplica¢des.

Um exemplo de sirene com suas especificagdes € mostrada na Figura 2.12 [Ghn
Eletronica, 2005].

Especificacdes:

s 1 tom;

= DC:de9al2volts,;

s Consumo da Corrente: 200 mA (+/- 10%);
= Dimensdes: @55 x 63 mm;

= 112dBal metro (12V DC);

= 120dB a 30 em(12V DC);

Figura 2.12 - Sirene MA-11 Fire
Discadoras automaticas

Possibilitam o envio de mensagens de alarme ou informagdes sobre um acontecimento

para um usudrio remoto ou uma central remota de atendimento das ocorréncias.
2.3. Integracio do sistema de segurang¢a em residéncias inteligentes

Um dos pontos principais no desenvolvimento de sistemas de automagio para

residéncias inteligentes é a integragfo dos sistemas e servigos. As informagdes de

sensores utilizados pelo equipamento de seguranga podem ser utilizadas também para
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controlar a iluminacfio dos ambiente. De igual forma, as informagdes dos sensores de
condicionamento do ar podem indicar a ocorréncia de incéndio. Assim, os sistemas de
seguran¢a podem fazer mais do que pedir ajuda. Com uma rede de comunicagdes de
dados utilizada para este fim, os mesmos sensores que detectam movimento, fogo, ou
ilumina¢do podem ativar um numero variado de agdes. Caso haja a necessidade, o
sistema de seguranga pode interferir no controle do ar condicionado € ventilagéo,
abrindo as portas ¢ janelas. Ele também pode enviar sinais para ligar e desligar a
iluminagdo de acordo com os estado dos detectores de movimento e atuar em conjunto
com o funcionamento das cdmeras de vigilancia. Deve-se assim estudar um modelo
adequando a verificagfo e validagdo destas propostas, implicar em custos adicionais
com equipamentos, minimizando alteragdes na rede fisica de comunicagdes [Bolzani,

2004].

O programa de controle que gerencia os sistemas domdticos de uma residéncia, na
maioria das vezes, ¢ implementado pelos préprios provedores de servigos. Por exemplo:
a empresa responsavel pela instalagiio do sistema HVAC pode fornecé-lo junto com o
equipamento ¢ instald-lo no computador central ou em algum outro equipamento de
supervisdo geral dos servigos da residéncia. A hipotese € que os vdrios soffwares
atuariam em harmonia dentro da mesma rede de comunicacio residencial. Entretanto,
na pratica isso nfo existe, isto é, antes é necessario definir uma padronizagéio e as
formas de inter-operabilidade tanto para o Aardware como para o software [Bolzani,

2004].
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CAPITULO 3
SISTEMAS A EVENTOS DISCRETOS E REDE DE PETRI

Este capitulo trata dos conceitos fundamentais envolvidos no presente trabalho. Vale
ressaltar que a base tedrica de sistemas a eventos discretos, redes de Petri e suas

extensoes, baseia-se nos trabalhos de Gustin [1999] e Miyagi [1996].
3.1. Sistema a eventos discretos

Definigio: sistema a eventos discretos (SED) € um sistema dindmico que evolui de
acordo com a ocorréncia de eventos, em intervalos de tempo em geral irregulares e

desconhecidos que resultam na mudanga abrupta do estado do sistema [Cury, 2001].

Em oposi¢do aos sistemas de varidveis continuas os SEDs sdo caracterizados por
apresentarem varidveis de estado discretas, serem dirigidos a eventos e ndo serem
descritiveis por equagdes diferenciais (ou a diferengas) [Ho, 1989]. A rigor, a primeira
condigo relacionada acima ndo caracteriza propriamente um sistema discreto, visto que
sua inobservincia nfio impede que um sistema apresente dindmica discreta. Contudo na
maioria dos casos estudados na Engenharia esta caracteristica esta presente. O segundo
ponto ¢ talvez o mais importante da caracterizagdo dos sistemas a eventos discretos. Sua
dinimica ¢é dirigida a eventos, ou seja, o que determina a evolugdo do sistema € a
ocorréncia de eventos e nfio simplesmente o passar do tempo. E ébvio que, embora o
tempo continue sendo um pardmetro importante na caracterizagiio da dinimica do

sistema, ele agora ndo € determinante.
Os principais modelos utilizados para descrever os SEDs:

* rede de Petri com e sem temporizagao;

= rede de Petri controlada com e sem temporizagéo;

s cadeia de Markov;

= teoria das filas;

= processo semi-Markovianos generalizado (GSMP) e simulagfo;

= Algebra de processos;
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= 3lgebra Max-Plus;
= légica temporal e logica temporal de tempo real;

= teoria de linguagens e autématos {Ramadge-Wonham).
3.2. Conceito e aplicacdes de rede de Petri

A seguir apresenta-se os conceitos principais de rede de Petri necessdrios para a
modelagem de sistema de seguranca. E apresentado o PFS/MFG (Production Flow
Schema/Mark Flow Graph) que € uma interpretagdio da rede de Petri efetiva para a

modelagem, andlise e especificagdo de SEDs.
3.2.1. Rede de Petri

A rede de Petri deve o seu nome ao trabalho de Carl Adam Petri que no seu doutorado,
apresentou um tipo de grafo bipartido com estados associados para estudar a
comunicagdo entre autdmatos [Murata, 1989]. O seu desenvolvimento posterior foi
catalisado pelas suas numerosas potencialidades de modelagem, em especial:
sincronizagio de processos, concorréncia, conflitos e partilhamento de recursos. Desde
entdo, tém sido desenvolvidos trabalhos tedricos e aplicagdes envolvendo a rede de Petri
tendo estes estudos levado, quer a um desenvolvimento das técnicas de analise da rede
de Petri ¢ sua aplicagdo prdtica, quer ao desenvolvimento de variantes do modelo

seminal da rede de Petri tendo em vista aplica¢des especificas.

Como ferramenta matematica e grafica, a rede de Petri oferece um ambiente uniforme
para a modelagem, andlise formal ¢ simulagdo de SEDs, permitindo uma visualizagéo
simultdnea da sua estrutura ¢ do-seu comportamento. Mais especificamente, a rede de
Petri modela dois aspectos dos SEDs, eventos e condi¢des, bem como, as relagdes entre
eles. Segundo esta caracterizacio, em cada estado do sistema verificam-se determinadas
condi¢des. Estas podem possibilitar a ocorréncia de eventos que por sua vez ocasionam

a mudanga de estado do sistema [Peterson, 1981].
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3.2.2. Caracteristicas ¢ vantagens

Em [Hasegawa, 1996] destacam-se as seguintes caracteristicas e vantagens desta

técnica:

representa a dindmica e a estrutura do sistema segundo o nivel de detalhamento
desejado;

identifica estados ¢ agdes de modo claro e explicito, facilitando com isto a
monitorago do sistema em tempo real;t

tém a capacidade para representar de forma natural as caracteristicas dos SED
(sincronizagdio,  assincronismo,  concorréncia, causalidade, conflito,
compartilhamento de recursos, etc.);

associa clementos de diferentes significados numa mesma representagio, ou
segundo o propdsito do modelo (avaliagdo de desempenho, implementagéo do
controle, etc);

oferece um formalismo grafico que permite a documentagfo e monitoragdo do
sistema, facilitando assim o didlogo entre o projetista ¢ as pessoas que
participam no processo de projeto ou de andlise do comportamento do sistema
(projetista, operador, gerente, etc.);

s¢ constitui como uma teoria, bem fundamentada para a verificagdo de
propriedades qualitativas;

possui uma seméantica formal e precisa que permita que o mesmo modelo possa
ser utilizado tanto para a andlise de propriedades comportamentais (andlise
quantitativa e/ou qualitativa) e avaliagio do desempenho, assim como para a
construgdo de simuladores discretos e controladores (para implementar ou gerar
cddigos para controle de sistemas). Além de servir para verificar
comportamentos indesejdveis como bloqueio, limitacio, etc;

incorpora conceitos de modelagem do tipo refinamento (fop down) e do tipo
composi¢do modular (botiom up) através de técnicas como: modularizagio,

reutilizacdo, refinamento, etc.

Como uma ferramenta matematica, um modelo em rede de Petri pode ser descrito por

um sistema de equagdes lineares, ou outras relagdes matemdticas que refletem o
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comportamento do sistema [Zurawski & Zhou, 1994], o qual possibilita a andlise formal
do mesmo. Esta caracteristica permite realizar a verificagdo formal das propriedades

comportamentais do sistema.

Assim, a rede de Petri se constitui como uma poderosa ferramenta para o modelagem e
analise de SEDs. Entretanto, na modelagem de sistemas complexos e com diferentes
niveis de abstragdo se evidencia um ponto fraco em uma de suas principais
caracterfsticas: sua visualizagdio grafica. Desta maneira, verifica-se que é adequado que
a modelagem inicial seja realizada utilizando interpretagdes ndo formais e, a partir deste
modelo seja conduzido um detalhamento gradativo ¢ com interpretagdes formais. E, é
neste contexto que as técnicas do PFS (Production Flow Schema) e do MFG (Mark
Flow Graph) [Hasegawa et al., 1988] séo consideradas. O PFS ¢ o MFG sdo extensoes
interpretadas da rede de Petri (de modo que herdam o poder de representagiio ¢ as
técnicas formais de andlise de grafos), proprias para aplicagdo em diferentes niveis de

modelagem, anélise e controle de SEDs.

Estas considera¢des conduziram a escolha desta metodologia como ferramenta para a

modelagem do sistema em estudo.
Modelagem com redes de Petri

Quando se modela um sistema através de uma rede de Petri, estd necessariamente
criando-se uma interpretagiio na forma de rede. E essa interpretagio que efetua a ligagso
do modelo abstrato que qualquer rede de Petri representa, com o sistema concreto que

se pretende modelar [Reisig, 92].

3.2.3. PES/MFG

O PFS/MFG consiste num procedimento para a modelagem de sistemas, seguindo uma
abordagem sistematica, racional e hierdrquica, com base em sucessivos refinamentos
para conceber ¢ detalhar o modelo de forma progressiva e estruturada. Inicialmente o
modelo conceitual do sistema (representando um alto nivel de abstragdo do sistema sem
detalhamento de sua dindmica) € desenvolvido com o PFS. Nesta etapa o propésito ¢

modelar as principais caracteristicas das fungdes que serfio consideradas no sistema. A
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énfase esta na identificagio dos componentes ativos e passivos do sistema, assim como

do fluxo de itens (material e/ou informag#o) entre estes elementos.

Para a descricéo funcional do sistema, os elementos do grafo PFS sdo entéo detathados.
Este detalhamento pode gerar sub-grafos totalmente em PFS ou sub-grafos em MFG ou
sub-grafos hibridos (PFS/MFG) com alguns elementos em PFS e outros em MFG.

Na modelagem do comportamento dindmico do sistema, o modelo em PFS € convertido
progressivamente em um modelo em MFG (ou uma rede de Petri interpretada adequada)
que detalha o funcionamento das diversas partes do sistema (até o nivel desejado),

através da evolugdo dindmica da marcagio do grafo [Miyagi, 1996].

Quando sdo utilizados equipamentos de controle programdveis, o detalhamento das
atividades pode ser realizado até um nivel de operacdo isto ¢, onde as agbes sfo

especificadas pelo programa de controle disponivel ou a ser implementado.

O PFS/MFG como técnica para modelar SEDs, originalmente foi proposta para a
aplicacdo em sistemas de manufatura, e neste campo tem sido usada para tratar sua
modelagem e andlise com sucesso [Miyagi, 1988; Santos Fitho, 1993; Arakaki, 1993,
Liu, 1993; Kagohara, 1998]. Entretanto esta técnica pelas suas caracteristicas pode ser
estendida ao caso de sistemas seguranca residencial, onde através de uma visdo macro e
conceitual do sistema, os diferentes sistemas e suas funcoes sdo detalhadas até o nivel

de interface com os dispositivos fisicos instalados na residéncia [ Arakaki et al., 1998].
PFS

O PFS (Production Flow Schema) [Hasegawa et al., 1988; Miyagi, 1988; Silva &
Miyagi, 1995], ¢ uma classe de rede canal-agéncia [Reisig 1992] devidamente
interpretada e constitui uma técnica para representar o nivel conceitual mais alto de

abstra¢do do sistema sem detalhamento do comportamento dindmico.

O PFS caracteriza um sistema a partir de seus elementos ativos e fluxo de materiais e
informacgdes dentro de um processo. Esta abordagem baseia-se no principio de que um

sistema é composto por elementos ativos que realizam transformagtes e elementos
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passivos que realizam a distribui¢iio de itens (materiais ou informagdes), existindo

portanto uma inter-relagio entre estes elementos para a realizacfio efetiva dos fluxos

presentes no sistema. Deve-se salientar que o PFS, distintamente da rede de Petri ndo

possui o conceito de marcagdo, pois ¢ um modelo conceitual do sistema sem descrigio

de sua dindmica.

Os elementos estruturais do PFS s3o os seguintes:

atividade: representa um componente ativo do sistema capaz de realizar
transformacdes, isto é, acles. As atividades podem agregar uma ou mais
operagdes (ndo explicitas no presente nivel de abstracfo). Graficamente,
corresponde a um macroelemento delimitado por colchetes e com inscrigdes em
linguagem natural ou formal para especifica-lo. Cada atividade pode ser refinada
em sub-atividades com as suas respectivas interagdes. Uma atividade pode ser
iniciada ou finalizada pela ocorréncia de um ou mais eventos exclusivos

[Sugisawa, 1998]. Sua representagéo € apresentada na Figura 3.1.
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Figura 3.1 a) Inicio da atividade devido a ocorréncia de dois eventos;

b) Término da atividade devido a ocorréncia de dois eventos.

inter-atividade ou distribuidor: representa um componente passivo, capaz de
armazenar, permanecer em determinados estados ou tornar os itens visiveis. E
indicado graficamente por uma circunferéncia. Uma inter-atividade deve existir
sempre entre duas atividades que estejam relacionadas;

arco: conectam atividades a inter-atividades e vice-versa representando o fluxo
de materiais e/ou informag¢des. Os arcos indicam uma relagdo légica, entre os

componentes. Se a conexdo se faz pela parte externa da afividade, indica um
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fluxo principal de itens no sistema e se é realizada pela parte interna, indica um
fluxo secunddrio (este fluxo nédo € obrigatério). Graficamente corresponde a uma

seta.

Deve-se observar que eclementos de um mesmo tipo ndo podem ser conectados
diretamente uns aos outros. Além disso, cada um dos componentes recebe inscrigdes em

linguagem natural, indicando sua interpretagé@o especifica para o modelo elaborado.

Neste nivel de descrigdo, algumas caracteristicas de SEDs, que ficam explicitadas nos

modelos em PFS sdo:

» sequéncia: indica a relagdes de precedéncia entre as atividades, onde o inicio de
uma so pode ocorrer ao término da anterior;

* sincronizagio: caso no qual mais de um elemento inter-atividade se encontram a
entrada de uma atividade. Refere-se a condicdo de que esta atividade s6 tem
inicio (fim) se os elementos inter-atividade estiveram em condigGes proprias
para iniciar (concluir) a atividade;

» paralelismo: quando mais de um eclemento infer-atividade se encontraram a
saida de uma atividade, assim ocorre paralelismo entre as afividades na
seqiiéncia desses elementos infer-atividade;

= concorréncia: situagdo em que existem duas ou mais afividades com fluxos
derivados (decisdo) ou convergentes a um uUnico elemento inter-atividade.
Representa o fato que os elementos de um fluxo podem ter mais de uma opgéo
quanto a proxima atividade; sendo preciso, neste caso, que um processo de
deciséio deva ser associado a selegéo de uma das possibilidades;

= compartilhamento de recursos: ¢ wm caso particular de decisfio, onde varias

atividades podem vir a solicitar, simultaneamente, 0 mesmo recurso.

O PFS representa as funcionalidades especificas de um sistema, enfocando uma forma
de organizagio das atividades (ou seja, caracteristicas de seqiiéncia, sincronizacéo,
decisdo, etc.) e recursos alocados para executar estas. Assim, os diversos modos como
as atividades sdo coordenadas e os recursos séo atribuidos as atividades determinam as

diferentes funcionalidades.
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Além das estruturas apresentadas (paralelismo, concorréncia, etc.), definidas pelo fluxo
principal, os fluxos secunddrios podem também definir relagdes como [Liu, 1993]:
comunicagdo assincrona para troca de informagdes entre atividades (Figura 3.2.a),
comunicagfo sincrona, onde as atividades so sincronizadas através de outra atividade
(Figura 3.2.b) e, chamadas de procedimentos externos, na qual ¢ se tem a utilizagio de

um mesmo processo (exemplo um gerenciador de banco de dados) por vérias afividades

(Figura 3.2.c).

E\iiviﬁlaﬂeﬂ
E\'lividadeﬂ Amdade 1

Rzl Fluxo 11 Atividade 2 | # %

EMM isele ﬂ Pmcesso
exkerne
Alividade 3
a) Comunicagao b) Comunicagéo ¢} Chamada entre
Assincrona de Sincrona entre procedimento
atividades atividades externo

Figura 3.2 — Interpretacdo tipica dos fluxos secundarios

A abordagem hierarquica, permitida pelo PFS, faz com que o modelo possa ser
detalhado passo a passo através de refinamentos sucessivos das atividades. Para realizar
este refinamento podem ser usadas as estruturas descritas anteriormente ¢ as suas
combinacdes. Assim, por exemplo, sempre que o fluxo seja dispersado em dois ou mais,
em situacdes de paralelismo ou de concorréncia, este deverd convergir respectivamente,
em forma de sincronizagdo ou em convergéncia para um elemento inter-atividade,
conforme € apresentado nas Figuras 3.3.a e 3.3.b. Outro refinamento possivel € o que
carateriza um “loop” (ciclo repetitivo), onde um elemento infer-atividade possui duas
possibilidades: realizar a afividade interna 1 ou encerrar a atividade global, esta

estrutura ¢ indicada na Figura 3.3.c.
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Atividade | Atividade |
R
A\
Alividade 2 Atividade 2 I_ I—)E\tiﬂ'dndeﬂ—l
a) Inter-atividade em b) Inter-atividade em c) “loop”
sincronizacio convergéncia

Figura 3.3 — Exemplo de inter-atividades

A Figura 3.4 mostra um exemplo de aplicagdo do detalhamento do PFS referente a
fungfio de reconhecimento e identificagio que aplica a relagdo de concorréncia entre

atividades.

Fungdes de Reconhecimento ¢
Identifica¢do

Leitor Biométrico

Teclado de Controle

Figura 3.4 — Exemplo de aplicagdo das relagdes de concorréncia entre atividades

A Figura 3.5 mostra um exemplo de aplicagdo do detalhamento do PFS referente a

“acdo externa” que aplica a relaco de paralelismo entre as atividades.
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Acdo Externa

SMS

Ativar Agio Externa

E-mail

Sinal para Central de Seguranga

QOutras Acdes Externas

Figura 3.5 — Exemplo de aplicac¢do das relagdes de paralelismo entre atividades

3.3. Observacdes finais do capitulo

Neste capitulo apresentou-se a rede de Petri como uma das técnicas que existem para a
modelagem ¢ analise de SEDs, dentro do qual foi caracterizado o sistema de seguranga
residencial, e que se destaca por seu potencial como uma técnica uniforme de
modelagem, sua facilidade de interpretagdo, modularizagdio, ¢ representacdo
hierarquizada. Dentro deste contexto foi selecionado o PFS/MFG (Production Flow
Schema/Mark Flow Graph) que permite através de um abordagem top-down
sistemnatizar e racionalizar a construgio de grafos até a obten¢io do modelo funcional do
sistema em MFG que ¢ uma interpretaciio da rede de Petri, efetiva para modelar ¢
especificar o comportamento dindmico de SEDs, explicitando sua comunica¢do com

elementos externos.
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CAPITULO 4
METODOLOGIA PARA MODELAGEM DE SISTEMAS DE SEGURANCA

Neste capitulo é apresentada a metodologia adotada para a modelagem de sistemas de
seguranga em residéncias inteligentes, indicando as etapas que devem ser consideradas.

A metodologia utilizada é uma adaptacio da metodologia proposta por Miyagi [1996].
4.1. Metodologia aplicada

De acordo com Gustin [1999], a metodologia deve auxiliar e orientar adequadamente o
projeto de sistema de seguranga para automacgdo residencial na medida em que deve
fornecer o suporte necessdrio para o desenvolvimento do modelo deste sistema,
considerando uma eficiente integragfio com outros sistemas da residéncia inteligente
(seja residéncia a ser construida, onde se define os pardmetros iniciais necessarios para a
instalagdo do sistema de seguranca ou, para tornar inteligente uma residéncia
convencional). Portanto, esta metodologia deve organizar e estruturar as etapas de
trabatho em forma sistematica com a finalidade de auxiliar no projeto deste sistema,
outorgando suporte adequado a flexibilidade do sistema que esta classe de residéncias

deve apresentar.

Considerando que o sistema de seguranga para residéncias inteligentes tem como
finalidade basica fornecer ao usuario praticidade, conforto e seguranca, através de sua
integracio eficiente com outros sistemas residenciais, ¢ importante que sua modelagem
represente o sistema de forma adequada com relagdo a aspectos que possam afetar seu
servico (dindmica de funcionamento, estratégias de controle que permitem a sua
integragdio com outros sistemas da residéncia, etc.) com a finalidade de permitir uma

posterior analise do mesmo.

A metodologia para a modelagem de sistemas de seguran¢a pode ser dividida nas etapas

gerais ilustradas na Figura 4.1.
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Levantamento e defini¢io de
informagdes ¢ dados do sistema

h A

Defini¢do do sistema a ser
modelado

h 4
Modelagem estrutural do sistema

h 4

Modelagem conceitual ¢
funcional

h 4

Andlise, simulag8o e testes

h Al A F 3
b, 4 N h 4 A

Figura 4.1 - Metodologia para a modelagem.

Etapa 1 - Levantamento e definicio de informacdes e dados do sistema de

seguranca

Nesta etapa procura-se conhecer o sistema de seguranga através do levantamento das
informagdes deste, as quais servem também como um meio para realizar uma andlise
preliminar e identificar os dados relevantes ao sistema, pertinentes para a modelagem do
mesmo € que permitam caracterizar os elementos no nivel qualitativo ¢ quantitativo,

tanto para o caso de uma residéncia ja construida ou em fase de projeto.
Passo 1.1 - Analise das funcdes e objetivos

Primeiramente, deve-se fazer uma andlise do sistema de seguranca que se pretende

implantar, definindo quais objetivos e fungdes que o sistema deve atender.

E recomendavel que se inicie a andlise pelos objetivos basicos, detalhando as fungSes

que o sistema deve possuir visando alcancar os objetivos. As fungBes definidas também
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devem considerar aspectos como: prevencdo ou dissuasfio, detecgdo e alarmes,

reconhecimento ou identificagdo, retardo, reagdo e integragfo dos sistemas.
Passo 1.2 - Defini¢ao dos sistemas

Apods a defini¢do das fungdes e objetivos, que o sistema de seguranga proposto deve
apresentar, deve-se definir os sub-sistemas que sdo necessdrios e fardo parte do sistema
de seguranga, por exemplo: sistema de vigilancia com CFTV, sistema de sontrole e
automagio de acesso, sistema de detecgio perimetral, sistema de sensoriamento externo

e interno, sistema de redes de comunicacdo, sistema de iluminagio e sistema de alarme.

Cada sub-sistema deve executar totalmente ou parcialmente todas as funcdes e objetivos

pré-definidos.

Passo 1.3 - Definicao das estratégias de controle

Uma vez que definidos os sub-sistemas que irdo compor o sistema de seguranga, de
acordo com [Bolzani, 2004], para um projeto de sistema de segurancga, deve-se definir

as estratégias de controle do sistema.
Passo 1.4 - Levantamento dos dispositives do sistema de seguranca

Deve-se fazer um levantamento dos vérios dispositivos, existentes ou que devem ser

projetados, que atendam as necessidades do sistema de seguranga.
Ao final devem-se gerar os seguintes documentos:

» diagrama estrutural: mostrando os principais componentes fisicos e ldgicos do
sisterna de seguranga;
= lista preliminar de dispositivos: detalhando as caracteristicas de cada

componente.

Etapa 2 — Definicéo do sistema de seguranca a ser modelado
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Nesta etapa, as informacdes levantadas sdo analisadas e sdo avaliadas a validade e
viabilidade técnica do sistema, considerando as normas e legislacio relacionadas com os
sistemas de seguranga € o tipo e funcio da residéncia onde serdio instalados, além da
tecnologia disponivel, para se obter uma definigio mais precisa do que ¢é requerido para

este.
Dentre anélises, destaca-se:

» defini¢do das fungdes de seguranga de acordo com as situagdes operacionais
consideradas. Por exemplo: nivel primdrio de seguranga e nivel secundério de
seguranca de acordo com a presenca ou nao dos moradores;

= definigfo de zonas, isto é, ambientes objeto do sistema de seguranga;

» defini¢do dos sub-sistemas de seguranga e respectivas fungdes.
Ao final, deve-se gerar um documento contendo:

» Lista com a especificagdo técnica de cada dispositivo que sera utilizado.
Etapa 3 — Modelagem estrutural do sistema de seguranca

Esta etapa consiste no desenvolvimento do modelo estrutural do sistema de seguranga,
onde sfo identificadas e explicitadas todas as partes que o compdem, considerando-os
dentro do contexto das residéncias inteligentes e levando em conta a arquitetura adotada

para o sistema de controle.

Nesta etapa, o sistema de seguranga é abordado de forma bipartida, dado que este pode
ser representado mediante a inter-conexdo de dois sub-sistemas fundamentais que se
comunicam cooperativamente. Estes sub-sistemas representam a parte operativa
relacionada ao objeto de controle e a parte de controle relacionada ao sistema de

controle [Silva, 1985] (vide Figura 4.2).

Esta decomposi¢do do sistema consiste em estabelecer uma distingdo entre o sub-
sistema de execucio (parte operativa) e o sub-sistema de coordenagfo (parte de

controle). Assim, a parte operativa envia para a parte de controle informagdes sobre seu
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estado (que possibilitam a realizacéio do controle) e, a parte de confrole de acordo com
estas informagdes retorna a primeira ordens de operagdo através dos atuadores. Desta
forma, impoe-se o comportamento dindmico desejado de acordo com a especificagido

das ordens de comando externas.

Entradas ﬂ Informes Comandos externos
(detectores)
Parte > Parte de
E Lo “ Ord controle
enes
Saidas U (aimareTes) l Monitoragic

Figura 4.2 - Decomposi¢io da descri¢o de um sistema de seguranca em parte operativa

e parte de controle

Esta decomposicio permite tratar a complexidade do sistema de seguranga e simplifica

a construgdo do modelo global do sistema.

Nesta etapa, os componentes da parte de controle sdo considerados de acordo com o
diagrama apresentado na Figura 4.2, levando em conta os dispositivos de controle para

cada ambiente da residéncia.

No modelo estrutural resultante é indicada a interacfo entre as diferentes partes do
sistema, onde cada um dos elementos estruturais deste pode ainda ser dividido em

modulos, para facilitar a modelagem do sistema.
Etapa 4 — Modelagem conceitual e funcional do sistema de seguranca

Nesta etapa, a modelagem de cada um dos elementos estruturais do sistema ¢ realizada
de forma sistematica e hierarquica, sendo que inicialmente aborda-se o sistema no nivel
conceitual para em seguida fazer um refinamento do mesmo e obter seu modelo
funcional. Assim, inicialmente trata-se o sistema num nivel de abstragdo que néo
considera o seu comportamento dindmico e, posteriormente, realiza-se o detalhamento

de modo progressivo e até derivar o modelo funcional do sistema.
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O modelo congeitual do sistema € particularmente importante para tratar os problemas
de interpretagdo das informacbes obtidas (as quais muitas vezes sdo subjetivas), ao
auxiliar a organizagio das idéias e o conhecimento do sisterna e permitindo a descrigio
e compreensfo deste ao descrever as principais inter-relagdes e funcdes de seus

diferentes componentes, para depois derivar uma especificacio funcional adequada.

,

Para esta etapa é adotada como técnica de modelagem o PFS utilizado dentro do
contexto do PFS/MFG.

A elaboragio de um modelo em PFS adequado e correto nesta etapa da metodologia €
de fundamental importdncia ndo somente porque ajuda a organizar as idéias e
informagGes coletadas, mas também porque os modelos subseqiientes sdo baseados no
refinamento destes modelos. Assim, os modelos construidos sdo avaliados e revisados
em fungo da satisfagdo plena das caracteristicas do sistema definido. Nessas avaliagdes
podem ser detectadas falhas na constru¢fio dos modelos, ou até mesmo falhas no
levantamento das informagdes, o que pode implicar em novos levantamentos ¢ até na

redefinicdo do sistema.

Neste nivel, deve-se inicialmente identificar as principais atividades realizadas em cada
um dos elementos considerados no modelo estrutural do sistema, sendo importante ter
em conta as inter-relagbes entre estes elementos, definindo as suas respectivas fun¢Ses
dentro do sistema. A representacio € realizada por elementos que se inter-relacionam

através dos fluxos definidos pelo sistema.

Nos sisternas de seguranca estas inter-relagdes podem ser identificadas como fluxos de

informag¢des na entrada e saida de cada sub-sistema.

Por sua vez, a modelagem funcional compreende a descricio do comportamento
dinfmico do sistema. Para a consecucfo deste modelo é adotado o MFG [Miyagt,
1996].

A utilizagio desta técnica de modelagem permite a representacfio explicita dos estados
alcangaveis do sistema e da troca de sinais entre o controlador ¢ o objeto de controle.

Sua aplicagfio baseia-se na representacio do fluxo de informagdes. Assim, o controlador
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recebe informagdes e envia os sinais pertinentes aos dispositivos de controle a partir de
arcos de sinal de saida no sentido de habilitar a realizacdo de uma determinada tarefa e,
em contra partida, recebe informacdes de confirmaciio do término da tarefa a partir de
portas externas associadas aos dispositivos de controle, deixando livre o controlador

para a realizagdo da etapa seguinte de controle.

Desta forma, realiza-se a integracfio das diversas partes estruturais do sistema através do

controle do fluxo de informac@o.

A especificagio funcional do sistema na forma do grafo PFS/MFG obtida nesta etapa
serve para definir os requisitos para o projeto do sistema. Uma andlise destes requisitos

permite até mesmo alterar os pardmetros inicialmente adotados para o sistema.
Etapa 5 — Anilise e simula¢do do funcionamento do sistema de seguranca

Os modelos sdo assim avaliados com a finalidade de verificar se eles representam
adequadamente as especificagdes do sistema concebido, de tal forma que seu
comportamento dindmico seja coincidente com o comportamento esperado. Esta andlise

pode implicar em corregdes do modelo.

Nesta etapa € realizada a andlise dos modelos gerados através de simulagdes funcionais
e comportamentais do sistema. Esta etapa pode ser conduzida com o apoio de
ferramentas como o HPSim (software para simulagio de rede de Petri) que auxiliam na

edi¢io da rede de Petri, andlise estrutural e comportamental da rede.

A simulagfo caracteriza os diferentes cenarios e a dindmica de funcionamento de uma
residéncia inteligente. Através da simulagdo pode-se analisar diferentes alternativas
comportamentais do sistema visando melhoria, acréscimo de eficiéncia e visibilidade

das reacgdes do sistema.
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CAPITULO 5
EXEMPLO DE APLICACAO
5.1. Aplicaciao da metodologia de modelagem

Este capitulo apresenta um exemplo de modelagem de sistema de seguranga para

residéncias inteligentes através da aplicac@o da metodologia descrita no capitulo 4.

Como na automacio residencial, as solugdes sfo pessoais e dirigidas, variando de
usudrio para usudrio, o modelo gerado neste trabalho procura ser relativamente
genérico, para que possa ser utilizado como base em outros projetos. Como acontece em

muitas situac@es, o fator econdmico pode limitar as especificacdes das solugdes.

Etapa 1 - Levantamento e definicio de informacdes e dados do sistema de

seguranca
Passo 1.1 - Analise das funcoes e objetivos

Deve-se assegurar, que as funcles desempenhadas pelo sistema de automagio
residencial, alcancem os objetivos previstos, através da introdugio de vérios niveis de

automacgio em dreas distintas ¢ com equipamentos diversos [Kroner, 1997].

Os principais objetivos, descritos no capitulo 2, de satisfa¢@o, racionalizagdo de custos,
efetividade na recepgdo e transmissdo de informagdes e confiabilidade devem ser

evidentemente satisfeitos pelo sistema.

Dentro de sistemas de seguranga ¢ imprescindivel criar solugdes que sejam nio somente
compativeis, mas também complementares com outros sistemas residenciais. O sistema
de seguranca deve cumprir fundamentalmente os seguintes pontos considerados basicos
[Bolzani, 2004]: prevengdo ou dissuasfo, deteccdo e alarmes, reconhecimento ou

identificagdo, retardo, reagfio e integracio dos sistemas.
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O sistema deve ser capaz de identificar vérias situagdes e reagir a elas. Finalmente, cle
deve atuar em conjunto com os outros sistemas que controlam os demais servigos

residenciais [Bolzani, 2004].

Tabela 5.1 — Fungdes do sistema de seguranga

Com o propdsito de impedir a intrusdo ou ataque, o sistema deve

Prevengdo ou T S — )
ser capaz de gerar barreiras fisicas ou virtuais, impedindo acessos €

Dissuaséo
executando ag¢des.
Detecgdo e O sistema deve ser capaz de coletar sinais que indiquem
Alarmes perturbagdes e alteragBes no ambiente ou em dispositivos.
Reconhecimento

) N O sistema deve ser capaz de reconhecer o usudrio do nio ususrio.
e Identificagéo

O sistema deve ser capaz de analisar e processar as informagdes, no
Retardo intuito de minimizar falsos alarmes e detectar falhas no proprio

sistema.

s O sistema deve ser capaz de efetivamente executar a¢des que
eaclo .
detenham a intrusdo ou ataque.

O sistema de seguranga deve ser integrado com seus respectivos
Integragdo de . . ) I
) subsistemas e com outros sistemas que a residéncia inteligente
Sistemas
possa ter.

A residéncia tem que possuir caracteristicas que atendam as expectativas dos usudrios.
Assim, o projeto residencial tem que satisfazer a diferentes necessidades através de uma
abordagem que se adapta a infra-estrutura dimensionada e que facilite a instalagio dos
sistemas. Assim, o modelo gerado podera ser aproveitado também para situagGes futuras

que envolvem novos conceitos de seguranga automatizada [Bolzani, 2004].

Passo 1.2 - Defini¢do dos sistemas

I'q

Para atender aos objetivos e as fungbes basicas, o sistema € caracterizado pelos

seguintes sub-sistemas de um sistema de seguranga para residéncias inteligentes:
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» sub-sistema de vigilancia com CFTV: fun¢des de reconhecimento ¢ detecgéo;
» sub-sistema de controle ¢ automagdo de acesso: fungdes de identificacédo;

= sub-sistema de detecco perimetral: fungdes de prevencgéo e reagéo;

» sub-sistema de sensoriamento interno e externo: fun¢des de detecgio;

» sub-sistemas de iluminag#o: fungdes de prevengio, dissuaséo € reagdo;

= sub-sistema de redes de comunicagio: funcdes de reagfio e retardo;

»  sub-sistema de alarme: fungdes de alarme.
Passo 1.3 - Defini¢io das estratégias de controle

As estratégias, definidas juntamente com a [Aureside, 2005], sdo baseadas em sistemas

de seguranca existentes € que s&o amplamente aplicadas no mercado brasileiro.

Nesta aplicagdo, uma das estratégias de controle € a divisdo em dois grupos de acdes:
nivel primério e secunddrio. As agdes no nivel primdrio definem e afetam as agdes do

nivel secunddrio que serdo executadas.

= estratégia de zonas: para otimizar a relag¢do entre usudrios ¢ equipamentos, 0s
espagos fisicos serdo divididos em sub-espagos virtuais, proporcionando
tratamento diferenciado em relagio ao controle dos sistemas e padrdes de
sensoriamento;

* estratégia de integracdo dos sistemas: centralizar o gerenciamento da seguranca
em um Unico sistema de controle, capaz de possibilitar a interoperabilidade entre
os sub-sistemas. Os sistemas devem ser integrados devendo ocorrer troca de
informag@o entre eles, isto &, as acdes ou sinais de um sistema podem afetar as
acgoes de outro sistema. Além disso, deve haver a integracdo do controle de todos
os sistemas, possibilitando o acionamento, controle e monitoragdo dos cada

dispositivo através de um controle ou de um acesso remoto.
Passo 1.4 - Levantamento dos dispositivos do sistema de seguranga

A Figura 5.1 apresenta o diagrama estrutural do sistema de seguranga considerado.
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Figura 5.1 — Diagrama Estrutural do Sistema

A lista apresentada na Tabela 5.2 mostra os tipos de dispositivos que devem ser
consideradas para compor o sistema de seguranga. Ao lado do dispositivo, o nimero de

associagdo com a Figura 5.1.

Tabela 5.2 — Lista Preliminar de Dispositivos

Dispositivo Funcio
Camera Externa (2) Monitoragéo de 4reas externas;
Camera Interna (2) Monitoragdo de dreas internas;

Sensor de Portas e Janelas (4) | Permitem detectar a abertura de portas e janelas;

Sensor de Impacto (5) Permite detectar a violagio ou pancada brusca na

portas ou janelas;

Sensor de Movimento (3) Permite detectar a movimentos em sua drea de atuacao
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Sensor de furmaga (8) Permite detectar focos de incéndio.
Sirene (9) Emite sinal de alarme ou aviso quando acionado.
Central Eletrificadora (10) Permite reagir com um choque caso ocorre tentativa

de intrusdo no perimetro da residéncia.

Cabo Microfénico (10) Permite detectar a intrusdo no perimetro da residéncia.

Leitor Biométrico (9) Permite verificar a identidade de um usuadrio.

Teclado de controle (9) Permite controle de todos os sistemas.

Controle de Luzes (11) Permite controlar o acionamento de 1ampadas.

Médulo de Controle Placas de Controle capazes de controlar um ou mais
dispositivos.

Etapa 2 — Definicdo do sistema a ser modelado

O sistema deverd ser totalmente integrado. O conceito de integragio de sistemas de
seguranga baseia-se no fornecimento de solugdes completas e na premissa de que cada
componente possa gerar acdes nos demais componentes. Deste modo, procura-se fazer o
gerenciamento da excegdo, ou seja, gerenciam-se apenas os eventos mais criticos e que
necessitem realmente da agdo humana, deixando processos mecanicos e repetitivos para

serem tratados de forma automatizada pelo sistema eletrdnico [Cdiport, 2005].

Neste trabalho, considera-se o nivel de interagfio de integracdo de sistemas, onde os
multiplos sub-sistemas sfo integrados por um unico gerenciador. O sistema, como um
todo, deve cumprir os pontos bésicos de um sistema de seguranga, € lidar com dois

cendrios, quando o usudrio estd em casa e quando ndo estd [Bolzani, 2004].

O sistema de gerenciamento, da soluco apresentada neste trabalho, concentra todas as
fungdes de gerenciamento num micro-computador. Como estdo sendo usados
equipamentos de diferentes fabricantes, existe a necessidade de se integrar os softwares

de gerenciamento de cada um deles.

De acordo com o projeto “DELTA Smart House 2005”, da Universidade de Duke, a
integragio de softwares é possivel mas ¢ necessdrio desenvolver o software de

integracéo.
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Para o presente caso ¢ considerado o software Elipse Scada para a criagfio de aplicativos
de supervisio e controle. O Elipse Scada é ao mesmo tempo acessivel, amigavel ¢
flexivel. Este software foi concebido para uso em automacgiio de processos. O Elipse
Scada estd disponivel para as plataformas Microsoft Windows 95, 98, ME, NT, 2000 e
XP [Elipse Software, 2005].

A seguir, detalham-se as relacdes objetivo-procedimento das fungdes que o sistema

deve realizar.
Funcdes do nivel primario de seguranca

» Em situacio de mdxima seguranca: para esta configuracio todas as zonas da

residéncia devem ser monitoradas e assume-se que ndo ha qualquer morador
presente;

» Em situacfio de média seguranca: as zonas monitoradas devem ser definidas pelo

morador, mas necessariamente serdo as zonas, onde nio deveria haver circulagio
de pessoas. Ex: jardineiro pode ir a casa fazer seu servico sem ter acesso a parte
interior da casa, desta maneira deve-se programar como uma zona a Ser
monitorada toda a drea do quintal,

» Em situagdo de minima seguranca: somente a zona definida pelos limites do

terreno é monitorada, considerando que os usudrios circulam pela residéncia.

O nivel primdrio de seguranga define quais agdes serdio executadas, zonas monitoradas ¢

quando cada a¢fo poderd ser executada.
Funcdes do nivel secunddrio de seguranga

As fungdes podem envolver a¢des locais para sinalizar a ocorréncia de perigo ao usudrio
ou podem ser agdes externas para sinalizar através de meios de comunicagéo adequados
os responsaveis pelo cuidado com a residéncia. A Tabela 5.3 abaixo exemplifica as

acbes que podem ser executadas:



Tabela 5.3 — Acdes locais e externas

Acdes locais

v’ Sirene
v’ Luzes

Aches externas

v Policia

v’ Portaria

v Central de monitoriamento
v" Comunicagio por e-mail
v Comunicagdo por telefone
v Comunicagio por sms, etc
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As fungdes executadas de nivel secunddrio sdo definidas de acordo com as situagdes

identificadas no nivel primdrio, podendo ser executadas individualmente ou em grupos.

Defini¢cao das zonas

As zonas, isto é, ambientes da residéncia, que devem ser objeto do sistema de

seguranca, podem ser definidas de modo a se sobreporem ou seguir uma relagdo de

hierarquia atraves de agdes e prioridades, de acordo com padrdes e normas vigentes. A

Figura 5.2 mostra a relagdo da defini¢do de zonas com as fungdes de niveil primario e

secunddrio de seguranga.

Maxima .| Zonasativadas - AcBies de nivel
Seguranca ” Secundério

Média Zonas ativadas - Agbes de nivel
Seguranga » Secundario

Minima Zonas ativadas - AgBes de nivel
Sequranga Secundéario

Figura 5.2 — Relacdo entre as zonas e os nfveis de seguranca

A seguir, detalham-se os sub-sistemas de seguranga considerados no presente caso.

1) Sub-sistema de vigilancia com CFTV

A Figura 5.3 ilustra as fungdes consideradas para o sistema de vigildncia com CFTV.



Nivet ptimario :

Monitoriamento

Configuraglo do

do CFTV

ftware Scada

Ocorréncia
T

Nao

Sirm|

Gravagao

Funcionamento
Normal

Agdo local

Aglio externa

Figura 5.3 — Fungdes do sistema de vigilancia com CFTV

2) Sistema de sensoriamento interno
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O funcionamento dos sensores de presenca, fundamentais para a detecgdio da presenca

de pessoas e integraciio de solugdes. Como a residéncia ¢ dividida em zonas, cada
sensor ou sensores dedicados a uma zona estdo associadas a pontos (locais) especificos.

Este ponto identifica qual local foi, por exemplo, invadido por intrusos.

A Figura 5.4 ilustra as fungdes consideradas para o sistema de sensoriamento interno.

Sensor de
presenga

Ocorréncia
?

Aghio local

Agho externa

Funcionamento
Normal

Figura 5.4 — Fungdes do sistema de sensoriamento interno

Neste exemplo de aplicagio, o niimero de zonas serd igual ao de sensores utilizados ou

de ambiente da casa, o que facilita a identifica¢do de um eventual sensor defeituoso ou

com consecutivos disparos falsos.

3) Sistema de controle e automacio de acesso
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O sistema de controle e automacgéio de acesso deve permitir aos usudrios a restricdo ou o
acesso a residéncia e suas dependéncias através de dispositivos que conseguem
identificar a pessoa, hordrio, dia que este foi identificado para o controle do fluxo das
pessoas na residéncia autorizando somente aqueles que forem permitidos. Os
dispositivos de controle de acesso sfo instalados nos portdes e portas das residéncias.
Este locais sdo escolhidos para assegurar uma maior seguranca aos moradores. No

presente caso considera-se a instalagédo de leitor biométrico.

A Figura 5.5 e Figura 5.6 ilustram as fung¢ées consideradas para o sistema de controle ¢

automagdo de acesso.

Aresso normal
Verdficagho
L de acesso ok Libaragao da porta
P
Nova
o - Acho extema
] tortativa | Acesso em pengo Central de
L da porta monitoriamento {GM)
A
CM liga para
residéncia
Morador em perigo & ¢
abordado pelo Morador atende.
ladrao. CM pergunta
Ervio de policia pela senha
CM

Morador em situagfio
OK

Figura 5.5 — Fungdes do leitor biométrico

Teclado de Alteragfio de Nova senha Estratégias de
controle senha? Max, média ou > zOnas
min sequranga?

Funcionamento
Normal

Figura 5.6 — Fungdes do teclado de controle



53

4) Sistema de detec¢do perimetral

O sistema de detecclo perimetral envolve a¢Bes que protegem a residéncia contra a

tentativa de intrusdo pelos perimetros da residéncia, através de dispositivos de protegéo.

A cerca de infravermelho ativo (IVA) e a cerca eletrificada séo instalados nos muros da

residéncia de 3 metros. Considera-se ainda a instalacio de um cabo microfénico interno

ao muro para prevenir que ladrdes tentem penetrar na residéncia por meio de um buraco

no muro. A Figura 5.7 mostra onde s#o instalados as cercas ¢ o cabo microfénico nos

muros.

A Figura 5.8 e Figura 5.9 ilustram as funges consideradas para o sistema de detecgdo

perimetral.
[3 Cerca IVA rﬁ Cerca elétrica
1 -
’ tam——
................. T
T 1 1 I
T I S I T
I : | - L : I : I : I : I
S U LI ) [ oy o 3m
s i e s s i
T I | == —=| I I
[ e e [ |
1 1T T 1
| o bt o) i | I v
Cabo microfbnico
Figura 5.7 — Muro de protecio perimetral
Cerca IVA Sim Aclonamento Cerca eléinca | Sim Agéo local
| CFTV P ionad: »
- * e Agéo externa
Funcionamento
Narmal

Figura 5.8 — Fluxo de Ag¢do de Cercas de protecdo perimetral
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Cabo_ Ocorréncia Agdio local
microfénice )
Agfio externa
Funcionamento
Normal

Figura 5.9 — Fluxo de A¢#o de cabo microfénico

A cerca IVA possul dois sensores ativos e dois passivos que fazem a detecgdo de
qualquer variagdo no interrompimento do feixe. Normalmente em caso de queda de um
galho de arvore, passagem de um pequeno objeto ou um passaro pelo feixe, o tempo de
interrupcéo € relativamente menor em relagio a passagem de uma pessoa. Assim, estes

ndo sdo caracterizados como uma ocorréncia, evitando falsos alarmes.

A estratégia de utilizar duas cercas € para fornecer maior garantia quanto a protecio da

residéncia, evitando possiveis invasdes.
5) Sistema de alarmes

No caso de um usudrio ser abordado por um intruso, existem alternativas que factlitam o
aviso de emergéncia de modo silencioso, ou seja, sem que qualquer agfio local seja
acionada mostrando ao invasor que agdes estdo sendo tomadas. No presente caso

considera-se o seguinte recurso:

» chaveiro com radio-frequéncia: este chaveiro utiliza um sistema de radio-
frequéncia que fica ligado o sistema de alarmes. O morador, ao dispor de tal
chaveiro, pode acionar um botfio que faz o contato com o sistema de alarmes
emitindo um sinal de pénico. O sistema de alarmes entra em contato com a
central de monitoramento ou envio de sms aos outros moradores avisando sobre
a ocorréncia. Este chaveiro pode também ser utilizado por idosos no caso de

ocorréncia de acidentes, problemas de saide, etc.

Dispositivos de Mercado Utilizados
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Os dispositivos listados abaixo s@o os dispositivos de mercado escolhidos para

constituir a solucio que atende os requisitos e fungdes apresentadas acima. As

caracteristicas e especificagdes destes dispositivos estiio apresentadas no Apéndice .

Tabela 5.4 — Lista de dispositivos

Funcio

Produto - Empresa

Comunica¢iao

Sistema de Vigilancia

Placa de Controle

GV-250 - Brubeki

Entrada: BNC X 4; DB15 X 2

Camera Externa

WAT 207 - Brubeki

Saida: DB15

Camera Interna

WAT 2218 - Brubeki

Saida: DB15

Sistema de Alarme

Placa de Controle

DGP-848 - Paradox

RS485; RS232

Sensor de Portas e | DGP2-ZCl - Paradox RS485; RS232
Janelas

Sensor de Impacto 456 - Paradox RS485; RS232
Detecgio de Movimento | DG-85 — Paradox RS485; RS232
—Ambientes Externos

Deteccio de Movimento | DG-55 — Paradox RS485; RS232
—Ambientes Internos

Sensor de alagamento Siemens NA/NF

Sensor de fumaga Siemens RS 485; NA/NF
Sensor de vazam. de gas | Siemens NA/NF

Sirene MA-16 - X10 Liga / Desliga
Central Eletrificadora Tornado - GHN NA/NF

Cerca IVA Newton - TSS RS485,

Cabo microfénico PMS/4 - TSS NA/NF
Controle de Acesso

Leitor Biométrico de | CR-Vpass-A - Paradox | RS485
Impressédo Digital

Teclado de controle CR-R885-BL - Paradox | RS232, RS485, Wiegand
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IN/OUT

Sistema de Iluminacao

Controle de Luzes

TK1341 — Smart Home | X10, RS485

Controle Remoto

HR12A — Smart Home X10

Maddulo de Controle

Quicklight - Home | RS485, Saida: Ethernet

System

Etapa 3 — Modelagem estrutural do sistema

De acordo com os sub-sistemas selecionados e os dispositivos utilizados, pode-se

decompor em sub-sistema de execuc¢do e coordenagio. A Tabela 5.5 mostra esses

dispositivos e sua classificagdo em comando, monitoragdo, atuagdo, deteccéo e

realizagdo.

Tabela 5.5 - Dispositivos usados no controle de sistemas de seguranga

Classificacio

Dispositivos

Dispositivos de Comando

Teclados, Painéis de Toque,

Dispositivo de Monitoragio | Cameras, Monitores, Leds,

Dispositivos de Atuagdo

Atuadores nas portas, solendides,

Dispositivos de Detecgao

Sensores de Presenca, Sensores de Fumaca, Detectores

Dispositivos de Realizacgéo

PC

O modelo estrutural resultante é mostrado pela interag¢fio entre as diferentes partes do

sistema, onde cada um dos elementos estruturais deste pode ainda ser dividido em

mddulos, para facilitar a modelagem do sistema. A Figura 5.10 mostra o modelo

estrutural resultante.
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Supervisério

I I

Dispositivo de Controle

| | { {

Sensores / Detectores Comando Atuadores Monitorac¢ao

Figura 5.10 — Modelo Estrutural do Sistema
Etapa 4 - Modelagem conceitual e funcional do sistema de seguranca

O modelo funcional do sistema de seguranga ¢ desenvolvido de acordo com as
informacdes e a definicdo do sistema e segundo o modelo estrutural. Para a estruturagao

do modelo sdo utilizados o PFS, MFG ¢ suas extensdes.

Neste texto € apresentado o detalhamento de apenas algumas das atividades, levando-se
em conta que a base do modelo do sistema seguranga consiste nos detalhamentos

apresentados, € que outras atividades do sistema séo detalhados de modo anélogo.

A Figura 5.11 abaixo mostra como s#o relacionadas todas as fung¢bes do supervisorio,

dispositivo de controle e os dispositivos de detecgio, atuacio, monitoragio e comando.
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Supervisirio

Acesso Remoto Processamento Banco de Dados

Controle

Fungdes

Nivel de Sepuranga Defini¢do de Zonas

Funcio de Detecgiio e Alarmes

Fungdo de Reconhecimento e ldentificagdo
Fungiio de Reagio Retardo e Prevencho

Operagoes I [ I I
Habilita / Desabilita Habilita / Desabilita Habilita / Desabilita Habilita / Desabilita
Dispositivos de Atuagio Dispositivos de Detecgiio Dispositivos de Monitoragiio Dispositivos de Comando
Atuadores Sensores e Detectores Monitoragio Comando

Figura 5.11 — Figura de relacionamento do sistema de seguranga
Modelagem do sistema supervisério

O sistema supervisério envolve todas as fun¢des que devem ser executadas no
computador onde o sistema de seguranca esta implementado. E no sistema supervisério
onde todas as decisdes sdo tomadas através dos dados enviados pelos sub-sistemas de

seguranca.

O modelo apresentado para este sistema esta na Figura 5.12 onde € divido em trés partes
principais, banco de dados, acesso remoto e processamento, que envolvem todas as

func¢des executadas pelo software Scada.
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Supervisdrio

Acesso Remoto

Banco de Dados

Processamento

Controle

Figura 5.12 — Sistema supervisorio

Modelagem do controle

O sistema de controle envolve as fungbes dos dispositivos controladores de cada sub-

sistema de seguranca. A Figura 5.13 apresenta o relacionamento entre as duas partes do

controle onde as linhas que ligam os diferentes blocos, representam a existéncia de

relacdo entre eles.

Supervisdrio

Controle

Estratégias

Operagoes

Dispositivos de Atuacio, Detec¢iao, Monitoracio e Comando

Figura 5.13 — Relacionamentos do controle

Modelagem de funcdes
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Supervisdrio
Funcoes el
Primadrias
I
Secundarias
Operacdes Dispositivos de Atuacio, Detecgio,
Monitorac¢ao e Comando.

Figura 5.14 — Fungdes de nivel primério e secunddrio

As fungdes estfio separadas em dois grupos: primdrio ¢ secundario. O grupo primario &
aquela onde suas fungdes afetam a execugfio das fungdes do grupo secunddrio. As
fungdes do grupo primério consideram o nivel de seguranca e a definigdo das zonas
conforme mencionado na etapa 2. A Figura 5.15 mostra que a defini¢io de zonas faz

parte das fungdes de nivel primdrio.

Superxlrisério

Primario

Definigio do Nivel de Seguranca

1

Definiciio de Zonas
I

Operacoes

Figura 5.15 - FungGes primdrias
Definicido do nivel de seguranca

A definiciio do nivel de seguranga envolve fungdes como ativar e desativar o respectivo

nivel de seguranga. A Figura 5.16 modela este processo.
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Nivel de Seguranca

Ativar Nivel Méximo]._p Desativar Nivel Mdximo

Ativar Nivel Médio Desativar Nivel Mdximo

Ativar Nivel Minimo |—— ! Desativar Nivel Méximo

Figura 5.16 — PFS das fungdes associadasao nivel de seguranca

O detalhamento em MFG das fungdes associadas ao nivel de seguranga € apresentado
na Figura 5.17.

Nivel de Seguranca

Desativar Sistema
de Seguranca

N |
Nivel Méxigho —I/R
- d
. . Desativar Nive
Atlwlar vael Miximo
Miximo $
Nivel Médio —I/ 3
1
Ativar Nivel Desativar Nivel
Médio Medio
Nivel Minim /'r\
\ e
Ativar Nivel Desativar Nivel
Minimo Minimo

Figura 5.17 — MFG das fun¢des associadas ao nivel de seguranga
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Os sinais relacionados com a ativacio/desativagdo do nivel mdximo, médio, minimo do
sistema de seguranga vém do supervisdrio, onde sio tomadas as decisdes. Em qualquer
situagdo, apenas um nivel de seguranca pode estar ativo, por essa razdo a ativagdo de

um modo automaticamente desabilita os outros.
Estratégias de Zoneamento

A estratégia de defini¢iio das zonas esta diretamente ligado a atividade de habilitar ou
desabilitar os diferentes dispositivos de seguranga para cada nivel de seguranga. A

Figura 5.18 ilustra o PFS deste processo.

Nivel de Seguranga

Zona [

Zona 2

Zonan

Figura 5.18 — PFS das fungdes associadas a estratégias de defini¢8io das zonas

Os dispositivos podem pertencer a uma ou mais zonas de seguranga, podendo ou nfo
serem habilitados ou desabilitados conforme o nivel de seguranga. O MFG na Figura

5.19 detalha este processo.
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Zona 1

Ativar Nivel Desativar Nivel
Méximo Miximo

Habilitar Desabilitar
Dispositivos  Dispositivos
Ativar Nivel PDesativar Nivel
Médio Médic

Habilitar Desabilitar
Dispositivos Dispositivos

Habilitar Desabilitar
Dispositivos  Dispositivos

Figura 5.19 — MFG da fungdes associadas a estratégias de definigdo das zonas

Funcdes de nivel secunddrio

O grupo secundario ¢ composto por fungdes onde suas agdes dependem do grupo

primario. As fungdes do grupo secundario sdo (Figura 5.20):

= fungdes de detecglo e alarmes;
= fungSes de reconhecimento ou identificagéo;

» fungbes de prevengio ou dissuasfio, reagio e retardo.
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Secundirias

Estratégias de Detecgdo e Alarmes

|
Estratégias de Reconhecimento ou
Identificagio
|

Estratégias de Prevengio, Reagio ¢
Retardo

Figura 5.20 - MFG das fun¢des de nivel secundario

Funcoes de reconhecimento e identificacao

As fungbes de reconhecimento ¢ identificagio s#o acionadas pelos respectivos
dispositivos: leitor biométrico e teclado de controle. A Figura 5.21 detalha este

Processo.

Estratégias de Reconhecimento
& Identificaciio

Leitor Biométrico

Teclado de Controle

Figura 5.21 — PFS das fung¢des de reconhecimento e identificagéo

A funcfo de reconhecimento e identificagfo, tanto para leitor biométrico como para o
teclado de controle, possuem a mesma estrutura de operagdo. Desta maneira serd

apresentado apenas o modelo funcional do leitor biométrico.
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Quando existe um sinal de requisicdo de acesso, a fungdo de reconhecimento e
identificacfio ¢ acionada. Esta fun¢io verifica com o banco de dados do supervisorio se
a senha € correta, incorreta ou se € senha de panico. Caso a senha seja incorreta, € esta
seja carregada trés vezes seguidas é negado a passagem e executa-se uma agdo externa,
como enviar um sms ao morador e avisar a central de seguranca da possivel tentativa de
invasdo. Caso a senha seja uma senha de panico, € liberada a passagem e sdo executados
acles externas, enviando um sms avisando a central de seguranca de problema de
invasdio. Caso a senha seja correta, é liberada a passagem e o sistema volta ao seu estado

inicial. A Figura 5.22 ilustra o MFG deste processo.

Leitor Biométrico

Negar Agdio 1
Acesso

Verificagio de
Senha

Senl
Incorreta’ ¥

Acesso Negado

Permitir

Sinal de
Requisigdo de
Acesso

Acesso
Permitido

Acesso
Permitido

Figura 5.22 - MFG das fungdes de reconhecimento e identificagéo para leitor

biométrico.
Funcio de reaciio e retardo

As fungdes de reagéo e retardo sdo utilizadas toda vez que um sinal de perturbacdo

ocorrer. As Figuras 5.23, 5.24, 5.25, 5.26 ilustram o PES/MFG de parte deste processo.
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R

Fungdes de Reagio e Retardo
/: Agdio 1
Acio 2
Agio 3
Acesso Remoto
Agdo Local
Agdo Externa

Figura 5.23 - PFS das funcdes de reacéo e retardo.

Agio 1

Agdo |

L4

[———————® Ativar Agfio Local

/

[—————® Ativar Ac¢io Externa

e Gravar Qcorréncia no Banco de Dados

Figura 5.24 - MFG da agdo |

/

Acido 2
Agio 2

L4

simssm s e @ Ativar AgEo Externa

L e Gravar Ocormréneia no Banco de Dados

Figura 5.25 - MFG da agéo 2
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Acfio 3

SeNA3 <3

Aglo 3
Banco de Dados

Agdo 2

SeNA3 >=3

Figura 5.26 - MFG da agdo 3

As ag¢des locais sdo todas as atividades de reago e retardo que podem ser executadas no

local sem a necessidade de comunicagfio externa (Figura 5.27).

Agédo Local

Ativar Aciio Local

L0

e Sina] para Habjlitar Diapositivo Sirene
f-r—————— Sinal para Habilitar Diapositivo lluminac&o

—— Sinal para Habilitar Diapositivo de Monitoragdo

@ Sinal para Habilitar Diapositivo outros
dispositivos de agio Local

Figura 5.27 - MFG da ag#o local

A Figura 5.28 ilustra o MFG do processo associada a agio externa.
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Agdio Externa

SMS

Ativar Agfio Externa

E-mail

Sinal para Central de Seguranca

QOutras Agdes Externas

Figura 5.28 - MFG da a¢#o externa

Modelagem de operacoes

As operagoes sdo as fungdes bdsicas de controle dos dispositivos. A Figura 5.29 ilustra

a estrutura destas fungdes.

Fungdes —Nivel
Secunddrio

OPERACOES

Habilita / Desabilita Habilita / Desabilita Habilita / Desabilita Habilita / Desakilitz
Dispositivos De Atuagio | {Dispositivos De Detecgiio [ [Dispesitives de Monitoragio| IDispositivos de Comando

Dispositivo de Dispositivo de Dispositivo de Dispositivo de
Atuaciio Detecgdo Monitoramento Comando

Figura 5.29 — Estrutura das operagdes

A modelagem das fungdes de controle para os dispositivos de atuagdo estd na Figura

5.30.
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Habilita / Desabilita Dispositivos
de Atuagfio
Sinal para Habilitar Td

Dispositivo

Habilita Desabilita
Dispositivo Dispositivo

Figura 5.30 — MFG das fungdes de operacgdo dos dispositivos de atuago

A modelagem das fungdes de controle para os dispositivos de detecco estd na Figura
5.31.

Habilita / Desabilita Dispositivos
de Detecgio

Estratégias de Zonas — Estratégias de Zonas —
Habilitar Dispositivos Desabilitar Dispositives

Estratégia —
Acesso Remoto

Estratégia —
cess0 Remoto

Habilita Desabilita
Dispositivo Dispositivo

Figura 5.31 - MFG das fung¢des de operacdo dos dispositivos de detecgio

A estrutura das fungdes de controle para os dispositivos de monitoragdo estd na Figura

3.32.
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Habilita / Desabilita Dispositivos
de Monitoramento Habilitar / Desabilitar Monitoramento

I

Desligar Monitoramento
com tempo Programado

Ligar / Desligar Gravar Imagens por
Monitoramento Temvo Determinado

Figura 5.32 — Estrutura das opera¢des dos dispositivos de monitoragéo

O controle dos dispositivos de monitoracio deve ligar e desligar as cmeras e o
gravador conforme necessidade, verificar a detec¢Bo de movimento pelas imagens
enviadas pela cimera e requerer uma agido devida. A Figura 5.33 ilustra o PFS deste

processo e a Figura 5.34 detalha as atividades em MFG.

Habilita/Desabilita
Dispositivos de Monitoraga

Ligar Camera H Desligar Cimera

-

Desligar Camera em Tempo Td |

Verificar Movimentagio

Ligar Gravador :I__..E)esligar Gravador em Tempo Tg

Figura 5.33 — PFS das operacdes dos dispositivos de monitoragio
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Habilita / Desabilita Dispositivos
de Monitoragio
Zonas — Habilitar e L
it ispositivos
Agto Local - Sinal para 2l e

Habilitar Diapositivo de Estratégia - Estratégia —

Monitoracio Acesso Remot Acesso Remo]
Liga Cémera Desliga
Cémera

Td
Agio 3
:I
ovimento
D¢ o Tg
Liga Gravador Desliga Gravador

Figura 5.34 — MFG das operagdes dos dispositivos de monitoragdo

Pelo fato dos dispositivos de comando ji possuirem certas fun¢des de controle no
proprio dispositivo, as atividades de habilitar e desabilitar os dispositivos de comando

sdo simples e estdo apresentadas na Figura 5.35.

abilita / Desabilita Disposifi

Comando
Estratégias de Zonas — Estratégias de Zonas -
Habilitar Dispositives Desabilitar Dispositivos

Habilita Desabilita
Estratégia — Acesso Dispositivo Estratégia - Acesso Dispositivo
Remoto Remoto

Figura 5.35 — MFG das operagdes dos dispositivos de comando
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Modelagem dos dispositivos de deteccéio, controle, atuacio e comando

O modelo do dispositivo de detecgdo é apresentado na Figura 5.36. Todo e qualquer
tipo de sensor utilizado no sistema de seguranca proposto pode ser modelado desta

maneira.

Detecgiio

Desabilita
Dispositivo

Habilita
Dispositivo

Sinalde
Presenca

Presenca
Detectada

Figura 5.36 — MFG de dispositivo de detecgio

O modelo em MFG da sirene (dispositivo de monitoragfio) ¢ apresentado na Figura

5.37.

Sirene

Liga Sirene Desliga Sirene

o

Figura 5.37 — MFG da operagéo da sirene

O modelo em MFG de dispositivos de iluminagiio (dispositivo de atuagdo) é

apresentado na Figura 5.38.
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Tluminacio

Liga Luz Desliga Luz

-t

Figura 5.38 — MFG de dispositivos de iluminagio

O dispositivo de monitoragdo € formado pelo grupo de cAmeras e gravador de imagem

(Figura 5.39).

Monitoracio

Cémera

Gravador

Figura 5.39- PFS do dispositive de monitoragéo

0O modelo em MFG dos dispositivos de monitoragio ¢ apresentado na Figura 5.40.

Monitoragfio

Liga Camera Desliga Cimera

Liga Gravador Desliga Gravador

Figura 5.40- MFG do dispositivo de monitoragdo
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O modelo do dispositivo de comando ¢ um pouco mais complexo devido &s fungdes
envolvidas. O dispositivo comando modelado estd associado ao sub-sistema de controle

de acesso, que deve verificar a requisicio de acesso ¢ permitir ou barrar o acesso

conforme resposta do sistema de operagdes.

O modelo em PFS dos dispositivos de controle de acesso ¢ apresentado na Figura 5.41 e
o detalhamento em MFGQG esta na Figura 5.42.

/Contm}c * ACCSSE\
Hablllta

Desbilitar

Requisicio de Barrar ou
Acesso Permitir Acesso

Figura 5.41 — PFS do dispositivo de controle de acesso

Controle de Acesso
Desabilita
DlSpOSltlvO

Habilita
Dispositivo

Smal de
Requisigdo de
Acesso

Acesso
Permitido

Acesso A
Requisitado <

Negado

Figura 5.42 — MFG do dispositivo de controle de acesso
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5.2. Observagdbes finais do capitulo

Neste capitulo foi verificada a efetividade da metodologia para modelar o sistema de
seguranga para automacdo residencial. A aplicagiio desta técnica permitiu a modelagem
do sistema de seguranga passo a passo a partir do levantamento das informagdes do
sistema. Assim, foram desenvolvidos os modelos do sistema iniciando com um modelo
estrutural de todo o sistema, para depois derivar os modelos conceituais em PES
refinando-os em modelo funcionais em MFG (que inclui o MFG original e suas

extensdes).

Verificou-se que a aplicagdo da metodologia de modelagem facilita a construgdo do
modelo detalhado do sistema de seguranca residencial, servindo assim de auxilio ao
projeto e defini¢fio de diretrizes para tornar o sistema de seguranga parte da residéncia

inteligente, no qual um controle adequado apresente resultados muito mais satisfatdrios.
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CAPITULO 6
RESULTADOS E CONCLUSOES

Este trabalho desenvolve a modelagem de sistema de seguranga para automagio
residencial através da abordagem de sistemas a eventos discretos, € mediante o uso da
rede de Petri. Uma metodologia ¢ adotada para o desenvolvimento estruturado de
modelos e proporcionar sua interpretaciio, facilitando o processo de andlise e o

aprimoramento da especificagéo do sistema.

A metodologia aplicada considera modelos conceituais e funcionais, cuja finalidade é
facilitar a constru¢do de um modelo global do sistema de seguranga considerando sua
integracdo com outros subsistemas residenciais, além de, disponibilizar um suporte
adequado & flexibilidade do sistema e permitir sua utilizagdo em uma posterior etapa de

implementagéo do sistema.

O exemplo de aplicagdo confirmou a utilidade e eficiéncia da rede de Petri e do
PFS/MFG para modelagem de sistemas de seguranga para automagdo residencial.
Demonstrando-se assim a possibilidade de se utilizar o PFS/MFG para apoio ao projeto

(modelagem, andlise e especificacio) de residéncias inteligentes.

Verificou-se que o PFS/MFG através do modelo funcional resultante é efetivo para
definir as fun¢des de controle, facilitando desta forma a implementagio do controle € a

integragdo do sistema de seguranca com outros subsistemas,
A metodologia aplicada no presente trabalho apresenta as seguintes caracteristicas:

» estabelece uma forma sistemdtica para a abordagem do sistema de seguranga e a
construgdo de seus modelos, os quais podem ser usados para a verificagdo do
sistema e sua implementagéo;

= descreve as caracteristicas e opera¢des do sistema de modo claro e uniforme;

* descreve o sistema do nivel conceitual ao detalhado de acordo com a estrutura

hierarquica das atividades do sistema.
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APENDICE 1

E apresentada, nesta parte do trabalho, as caracteristicas e especificagdes dos

dispositivos escolhidos para o estudo de caso considerado.

Sistema de Vigilancia com CFTV

Entre os vdrios tipos de CFTV existentes no mercado, € utilizado o sistema de CFTV

digital da Brubeki [Brubeki, 2005] que tem como componentes o0s itens abaixo:

e Processador; Placa controladora, para instalagdo em micro-computadores, capaz de

controlar até 16 diferentes cameras.

Tabela 1.1. — Especificagbes da Placa de Controle GV - 250

IGV- 250
|
Error! . U
Especificacfies
GV-250 BNC: BNC X 4
Tipos de Entrada
GV-250 D-Type: DB15 X 2
L=
Entrada(s) de Video 4, 8, 16 Cimeras
Entrada(s) de Audio 1 canal
e =F
Taxa de Gravagéo 15 fps (NTSC), 25fps (PAL).
Taxa de Exibigéo 15 fps (NTSC), 25fps (PAL).
e sy
Resolugio de Video 320x240, 640x240, 640x480, 640x480 S/W
Formato de Compressdo | Wavelet, MPEG-4, GeoMPEG-4
= =
Suporte a GV-DSP Sim
Suporte a GV-Al6 Sim




II

Suporte a GV-NET/10
Card

Sim

DimensGes

GV-250 BNC: 132mm x 100mm

GV-250 D-Type: 132mm x 100mm

Nota: Atualmente o GV-250 ndo é compativel com placas-mie com chipset VIA.

=
Requisifos de Sistema
I
Sistema Operacional Windows 2000 / Windows XP
CPU Pentium IEH 500 (minimo)
RAM 256MB (minimo)
HD 40 GB (recomendado)
==
Placa de Video nVIDIA GeForce2 MX200 32MB

e (imeras Internas ¢ Externas

Para este trabalho utilizou-se cAmeras da WATEC WAT207-CD [Brubeki,2005] que

sdo compativeis com a placa de controle da Brubeki.

Tabela 1.2. — Especificagbes da cAmera externa da WATEC

WAT 207 CD Coler

« Sensor de imagem: 1/4

« Pixels: 290K PAL, 250K NTSC

+ Resolugdo horizontal: 320 linhas de TV

+ Hluminagdo minima: 3 lux F2.0 com microlente de 3.8 mm

* Visdo Angular (HV): 51° (H) x 40° (V)

« Fungo de balango branco: Automdtico

+ iris eletrnica

+ Velocidade do shutter: PAL ON: 1/50~1/100,000 seg.(automético),
OFF: 1/50 seg. NTSC ON: 1/60~1/100,000 seg. (automatico), OFF:
1/60 seg.

» Alimentagio: DC+6.0V ~+7.5V(Aprox. 260 mA)

» Peso: Aprox. 143g (incluindo cabo e receptor WAT-300 RX)

« Adaptador: WAT-AD603 incluso




I

Figura L.1. — Dimensdes da camera WAT207-CD

Tabela 1.3. — EspecificagGes da Camera interna da WATEC

£ 1

WAT - 2218

« Sensor de imagem: CCD1/2”

* Tamanho da célula: NTSC: 8.4 p m (H) x 9.8p m (V)

» N° total de pixels: NTSC: 811(H) x 508 (V)

» N° de pixels efetivos: NTSC: 768 (H) x 454 (V)

« Sincronizagio interna

» Sistema de scaneamento: 2:1 interlagado

» Saida de video: composto, 1 Vp-p, 75 ohm

« Saida de video: Y/C (Y fris sync, C Croma Burst)

= Nivel de video: 100 IRE/75 IRE selecionavel

» Resolugdo: 450 linhas de TV (video comp.) /480 linhas ¢ TV (Y/C)
« [lumina¢io minima: 0.1 lux. F 1.2 (AGC High)

» Correcao de Gamma= 0.45 (ON) / 1.0 (OFF)

+ AGC ON= 8~36dB (High), 8~24dB (Low) /OFF=8dB

» Ruido S/N: 50dB (AGC OFF)

» Modo AE: OFF, FL. (1/100), 1/250, 1/500, 1/1000, 1/2000, 1/4000,
1/10000 sec. EL: OFF (1/60 ~ 1/1000 sec.)

EL: FL (1/100 ~ 1/10000 sec.)

» Compensacgio de luz de fundo ON/OFF seleciondvel

+ Balango do branco: Auto, Present: 6300K, 5100K, 4200K, 3200K,
PQB, L, MWB

« Montagem de Lentes: CS/ C

« fris automética: Video/ DC drive seleciondvel

» Alimentacio: DC 10.8 ~ 13.2V (12V £ 10%)

* Corrente Max: 190mA

« Temperatura de operacgio: -10° ~+40°C

+ Temperatura de armazenamento: -30° ~+70°C

33

15

o WIS w
avcatasans| | |a

Figura 1.2— Dimensdes da Camera WAT-221S
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Sistema de Alarme

Dentre os vérios tipos de sensores de portas e janelas existentes no mercado, foi

utilizado o sensor DGP2-ZC1 [Paradox, 2004] conforme mostra a Figura 1.3:

Especificagdes:
Consumo méximo de corrente de 14mA;

® Tamanho: 74mm x 20mm x 30,5mm;

® Temporizador de 1 a 3 minutos;

¢ ] zona de configuragéio;
Figura 1.3, — Sensor magnético

para portas e janelas

Dentre os varios tipos de sensores de impacto existentes no mercado, foi utilizado o

sensor 456 [Paradox, 2004] conforme mostra a Figura L4:

» (.zf'.;rr V# Especificagbes:
*  Andlise de todo espectro de dudio e infrasonico;
« 7 filtros digitais de freqiiéncias e amplificador digital de ganho
Figura 1.4, - Sensor de Impacto e freqiiéncia;
+  Anglise de onde de choque e impacto;
Sigrel Enaiopn Analysls e  Alta imunidade de sinais RFI e EMI;

e Sensibilidade ajustdvel: cobre até 9m quando estd ajustado com

i alta sensibilidade e até 4.5m quando ajustado para baixa
sensibilidade;

oot

e

Figura 1.5.— Espectro de Sinal



No presente trabalho, foram utilizados os sensores infravermelhos ativos como o

modelo de detecgiio de movimento digital Digigard DG-85 (Figura 1.6) para o ambiente

externo da residéncia e o modelo Digigard DG-55 (Figura 1.7) para o ambiente interno.

Figura L.6. — Sensor
digigard DG-83

tigigARD"

Figura I.7. — Sensor
digigard DG-55

Especificagdes:

Lentes protegidas dos raios ulira-violeta;

Temperatura de operagdo de -35° a 50°C;

Sistema de filtro dual optical;

Imunidade a animais menores que 40kg;

Ajuste de sensibilidade multi-nivel;

Visdode 11mx 11m;

Angulo de 90°;

Maxima corrente de 30mA;

Caracteristicas comuns a todos os sensores de detecciio de
movimento;

Dois modos de operagdo

Especificagdes:

Sensor dual;

Visdo de 12m x 12m;

Angulo de 110%

Caracteristicas comuns a todos os sensores de detecglio de
movimento;

Madxima corrente de 15mA,;

Rejeigdo de 10V/m de 10MHz a 1GHz; 2.1m a 2.7m;



VI

Especificagoes:

¢ Configuragio do modo de disparo; temporizado ou sob-demanda;

¢ Ajuste de sensibilidade;

e 3 setores: I dacerca, 1 com fio e 1 sem fio*;

¢ Membria de setor atuado: adverte o usudrio quanto a existéncia
de algum disparo;

o Indica os 6 Udltimos os & (seis) dltimos setores que causaram

algum disparo na central®.

¢ Ignora um setor que disparar a central 3 (trés) vezes consecutivas;

Figura L8 — Eletrificador para * Programacdo dos tempos de entrada, saida e duragio do disparo;

cercas Tornado ¢ 2 Saidas independentes: sirene de 12 Volts e contatos NA/NF
{10A max.).
¢ Saida de 8.000 ou 10.000 Volts;
» Entrada para sensores com/sem fio;

o Dimensdes: 235 x 170 x 73 milimetros

o recurso sé existe se o moédulo recepetor estiver conectado a central.
Sistema de controle e automacgio de acesso

Exemplo de leitor biométrico de impresséo digital que foi utilizado neste trabalho € o

leitor biométrico da paradox, CR-VPass-A.

Especificagoes:
Dimens&es Alura: 130mm (5.12.)
Largura: 50mm (1.97.)
Profundidade: 65.5mm (2.5.)
Comunicagdes: RS232, RS485, Wiegand IN/OUT
Tempo de processamento: < 3 segundos

Tempo de ldentificagiio Falsa: < 1 segundo para 100 usudrios

Taxa de Aceitamento (FAR): 1.0%

Figura 1.9 - Leitor

. T Taxa de falsa Rejeicio (FRR):  1.0%
Biométrico

Tensdo: TV to 24Vde



Especificagdes:

Dimensdes

Comunicagdes:

Tempo de processamento:

Tempo de Identificagiio Falsa:

Figura 1.10 — Leitor de

Taxa de falsa Rejeigao (FRR):

Cartio de Proximidade e

Senha Tensdo:

Sistema de Iluminacao

Altura: 130mm (5.12.)

Largura; 50mm (1.97.)

Profundidade: 65.5mm (2.5.)
RS232, RS485, Wiegand INJOUT
< 1 segundos

< 1 segundo para 100 usudrios

5.0%

7V to 24Vdc

VI

No presente trabalho ¢ utilizado o sistema X-10, como o controle de ligar/desligar

lampadas (Figura 1.11), controle remoto (Figura 1.12) e temporizador (Figura [.13).

Especificactes:

e * Programagcfio facil;

Figura I.11 - Conirole de
ligar/desligar luzes TK 1341

ﬂ Especificagdes:

+ Comunicagdo powerline 2-ways;

» Recebe confirmacio de status;

w2 |1 » Controle de 8 diferentes c6modos;
! s 120 KHz, minimo 6V pico a pico a 5 ohm.

s Sistema de controle remoto wireless;

e Botdes de intensidade de luz;

¢ Alcance de 100 pés.

Figura I.12 - Contrele
remoto HR12A

s Controle de ventiladores, stereos, lampadas etc;



Figura 1.13. - Timer 2-way
X-1023883TW

VIII

Especificagdes:

Inchii temporizador de contagem regressiva;

Comunicagdes em 2 vias asseguram que as luzes apaguem como
requerido;

Compativel com X-10;

Facil de ajustar para periodos longos;

Barra de 8 leds que mostram o nivel de briiho;



